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Rekommendationer for organisationer under det nya rattslaget for datadverféring.

Safespring publicerade under varen 2018 ett

white paper om konsekvenserna av den europeiska
dataskyddsforordningen (DSF) och amerikanska
CLOUD Act pa molnupphandlingar i Sverige.

Safesprings white paper avslutades med elva
rekommendationer till organisationer som arbe-
tar med molninfrastruktur i Sverige avseende
dataskydd, datasakerhet och jurisdiktionsfragor.
Nu har EU-domstolen i ett domslut 16 juli 2020
ytterligare preciserat villkoren for éverféring av
europeiska privatpersoners uppgifter till ameri-
kansk jurisdiktion. Det pakallar en uppdatering
av Safesprings tidigare rekommendationer. Det
innevarande dokumentet gar igenom Schrems
ll-avgorandet (del 1), marknadsstrukturen for
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molntjanster och samverkan mellan tekniska
krav och juridik (del 1), olika svenska aktérers
roll for vidareutvecklingen av denna marknads-
struktur och sarskilt behovet av koordinering
av insatser pa statlig niva (del Ill) och en kort
beskrivning av vagen framat (del V). | del Il och
IV utvecklas Safesprings tidigare rekommenda-
tioner for organisationers egna verksamheter
med anledning av det nya rattslaget. Del Il ger
organisationer battre forutsattningar att stalla
ratt krav pa den statliga samordningen.
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DEL I

Inledning - Ytterligare precisering
av dataoverforingsregler | EU

Den 16 juli 2020 meddelade EU-domstolen sitt
domeslut | mal C-311/18, ofta benamnt "Schrems 11"

Den 16 juli 2020 meddelade EU-domstolen sitt
domslut i mal C-311/18' , ofta bendmnt "Sch-
rems II", rorande de europeiska konstitutionella
principernas forenlighet med vad som fram
till avgorandet foll var politiskt accepterade
normer for datadverféoringar till tredjelandet
USA. Huvudsakligen bekraftade domslutet vad
EU-domstolen redan i ett antal avgoranden
sedan Lissabonfordraget tradde i kraft 2009
gjort tydligt: dataskydd ar en konstitutionell
princip i EU-omradet (Art 8 i den europeiska
stadgan for de grundlaggande rattigheterna),
och preciseringen av regler for uppratthallande
av denna konstitutionella princip i exempelvis
dataskyddsféorordningen (DSF) undergraver inte
denna konstitutionella princip.

| Schrems Il konkretiseras att dessa konstitutio-
nella normer medfor att vissa delar av ameri-
kansk underrattelse- och sakerhetslagstiftning

Vad dr ett datadverforingsbeslut?

Dataoverféringsbeslut, eller beslut om adekvat
skyddsniva, innebar att EU-kommissionen beslu-
tar att ett tredjeland har sddana normer som
skyddar europeiska medborgares rattigheter. Ett
datadverforingsbeslut ar inte ett avtal i egentlig
mening, utan ett unilateralt féorkunnande fran
EU-kommissionens sida.

EU-kommissionen fattar dock i praktiken inte
beslut pa egen hand, utan far stéd fran den
kommitté av medlemslandsrepresentanter som
etablerats i DSF Art 93. EU-kommissionens beslut
féregas ofta av férhandlingar med tredjelandet.
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fornindrar féretag som traffas av forpliktelser
under denna lagstiftning fran att anses vara
sakra mottagare av data i europeisk juridisk
bemarkelse. EU-domstolen pdminner ocksa
europeiska politiker om att de administrativa
datadverforingsbeslut  EU-kommissionen kan
fatta enligt DSF Art 45 och o&verféringsavtal
enligt DSF Art 46 och 49 inte kan anvandas for
att asidosatta de europeiska konstitutionella
principerna om dataskydd.

Domslutet har konsekvenser for foretag och
myndigheter som behandlar europeiska med-
borgares personuppgifter i den meningen att
utrymmet for avtal och samarbete med sddana
aktérer som riskerar att traffas av forpliktel-
ser under amerikansk lagstiftning avseende
datautlamning till myndigheter nu ar kraftigt
begransat.

Vad dr ett 6verforingsavtal?

Dataoverféringsavtal kan ta formen av standardi-
serade dataskyddsbestammelser (DSF Art 46.2),
bitradesavtal (DSF Art 46.3) eller avtal mellan
naringsidkare och enskild (DSF Art 49).

Standardiserade dataskyddsbestammelser ska
innebara ett vasentligen likvardigt skydd som den
inhemska europeiska lagstiftningen.
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EU-DOMSTOLEN HAR SARSKILT BESLUTAT

o Att tredjelands lagstiftning om saker-
het inte paverkar tillampningen av
europeiska rattigheter for medborgare,
aven om den europeiska medborgaren
interagerar med naringsidkare fran
tredjelandet (C-311/18 para 89).

o Att kravet pa ett vasentligen likvardigt
skydd for europeiska medborgares rattig-
heter vid datadverforingar inte paverkas
av den specifika mekanismen for dverfo-
ringar som anvands (C-311/18 para 92).

on

o Att "skyddsniva” for personuppgifter
ska vara vasentligen likvardig med
den som etableras inom EU-ratten,
utan hansyn till sarskilda nationella
bestammelser i enskilda EU-lander
(C-311/18 para 101 och 103).

o Att tredjelanders myndigheters majlig-
heter att bereda sig tillgang till uppgifter
paverkar skyddsnivan (C-311/18 para 103).

o Att tillsynsmyndigheter har en skyldighet
att agera da ett vasentligen likvardigt
skydd inte gar att faststalla, sarskilt da
det saknas ett datadverforingsbeslut

Vad ar leverantdrslokalisering?

Schrems Il-avgoérandet fortydligar att det ar
leverantorslokalisering snarare an datalokalisering
som begransar mojligheterna for datadverféringar
till sérskilt den amerikanska jurisdiktionen.

Skyddet for europeiska privatpersoner anses
undergravas da tredjelands myndigheter
kan alagga tredjelands tjansteleverantorer
forpliktelser som innebar att europeiska
privatpersoner inte far det vasentligen
likvardiga skydd foér sina uppgifter som de
skulle ha atnjutit inom unionens granser.

Dessa slutsatser ar inte nya i den europeiska
ratten. Redan SOU 2017:74 om datalagring

i brottsbekdmpande syfte konstaterade att
uppgiftslagring enligt europeisk rattspraxis
ar behaftad med krav pa lokalisering.
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(C-311/18 para 120-121).

o Att ett beslut fran EU-kommissionen om
standardavtalsklausuler inte paverkar
skyldigheter for personuppgiftsansvariga
och personuppgiftsmottagare att
avbryta overféringar om det visar sig
att skyddet som klausulerna omfattas
inte kan realiseras (C-311/18 para 142).

o Att EU-kommissionens datad-
verforingsbeslut "Privacy Shield”
ar ogiltigt (C-311/18 para 201).

Huvudsakligen har EU-domstolen bekraftat de
slutsatser som redan framkom i Safesprings
white paper "Hur du hanterar det osakra laget
i och med CLOUD Act och CDPR” fran 2018.
Medan den ekonomiska stressen av ytterligare
spanningar mellan USA och EU i dataskydds-
frdgor inte har underlattats vare sig av de
politiska reaktionerna pa Schrems | eller det nu
meddelade Schrems ll-beslutet, ar den rattsliga
situationen nu klarare.

| och med Schrems ll-beslutet har det blivit
tydligare att det inte framfér allt ar ett problem
var datat som sadant lagras, utan var den aktor

Vad ar ett tredjeland?

Ett tredjeland innebar under europeisk ratt ett
land som inte ar medlem i Europeiska unionen.

Vissa tredjelander, exempelvis de som deltar
i EFTA-samarbetet, har privilegierad status i
férhallande till andra tredjelander eftersom
de férbundit sig att félja EU:s lagstiftning.

Andra tredjelander, sa som USA, Japan

eller Indien, har inte sadan privilegierad
status. Datadverforingar regleras i DSF i
férhallande till tredjelander (DSF 5 kap.).
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ar placerad som lagrar datat. De rattigheter som
kodifieras i europeisk ratt skyddar fysiska perso-
ner, och de skyldigheter att uppratthalla dessa
rattigheter som kodifieras i europeisk ratt traffar
fysiska och juridiska personer. Om tredjelands
lagstiftning ar gallande gentemot en fysisk eller
juridisk person pa sadant satt att denna forhin-
dras fran att uppratthalla skyldigheter avseende
grundlaggande rattigheter for en fysisk person,
ar detta alltsd i princip ett betydelsefullt hinder
for samverkan med denna fysiska eller juridiska
person.

Domslutet ateraktualiserar Safesprings rekom-
mendationer till organisationer gallande moln-
tjanster? Men organisationer behover inte bara
se till att de har en grundlig juridisk analys av
datakataloger och rattsliga grunder for person-
uppgiftsbehandlingar och -6verféringar, utan

bor aven sakerstalla att tjanster de begagnar sig
av anvander oppet specificerade protokoll och
ar tekniskt konstruerade med avsikten att moj-
liggdra eventuella framtida leverantorsbyten.
Vid investeringar i eller anvandning av moln-
tjanster som i nagot marknadsled kan komma
att réra (europeiska) myndigheters behandling
av personuppgifter forefaller samverkan med
amerikanska foretag vara i princip uteslutet, sa
lange USA inte férandrar sin inhemska lagstift-
ning till europeiska rattssubjekts fordel.

Detta sista villkor kommer vara sarskilt intres-
sant vid den av EU-kommissionen annonserade
processen att inleda samtal om ett nytt datao-
verforingsbeslut?.

| och med Schrems Ill-beslutet har det blivit tydligare att det inte framfoér allt ar ett
problem var datat som sadant lagras, utan vilket lands jurisdiktion leverantéren lyder under.
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Molnet - Lokal infrastruktur

med lokal anpassning

Molntjanster har inneburit stora maojligheter
for organisationer att effektivisera
och gutomatisera sitt arbete.

Det ar framfor allt genom stordriftsfordelar som
molntjanster bidrar till allt ifrdn miljomassig hall-
barhet till starkare sakerhetsarbete, men aven
Okad formaga att snabbt fa tillgang till antingen
datalagringskapacitet eller databehandlingska-
pacitet utan formaliserade upphandlingar har
bidragit till att denna moderna form av IT-drift
gjort framsteg inte bara i privat sektor utan aven
i offentlig.#

Fordelarna med viss centralisering visar sig
ocksa i 6kad anpassningsbarhet. Kostnader for
utveckling och underhall av grundfunktionalite-
ter kan spridas ut pa flera olika parter. Ett flertal
globala konsortier har upprattats de senaste 10
aren med uppdrag att underhalla och utveckla
nyttiga basfunktioner vid hantering av stora
antal servrar.® Sysslor som iett mindre IT-system
kan ta manga manuella timmar i ansprak gar i
stordriftsmiljder att automatisera, och normalt
tidskravande och dyra sysslor som investeringar
i realtidsbevakning av IT-miljons sakerhet eller
atgarder mot sakerhetsbrister blir lattare att
motivera. Med sakra och optimerade grundfunk-
tioner som bas kan sedan specialiserade tjanster
byggas till och anpassas efter varje verksamhets
sarskilda behov. Verksamheten kan forlita sig pa
en stabil och gedigen grund, utan att den maste
bygga upp en hel IT-arkitektur fran grunden
varje gang ett nytt koncept ska provas.

Det stora intresset for molntjanster har gjort att
marknaden snabbt utvecklats till att innefatta
en rad olika tjanster med olika fordelar for upp-
handlande kund. Olika grader av automatise-
ring och stordrift kan medges beroende pa de
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specifika krav som galler inom varje upphand-
lande organisation.

Saledes innefattar beteckningen molntjanst
dels centraliserad hantering av infrastruktur —
virtualiserade servrar med ett operativsystem
som kunden sjalv kan disponera efter eget tycke,
och genom att sjalv tillfoga och underhalla spe-
cifika tjanster for specifika andamal (exempelvis
databaser, webbservrar eller administrativa sys-
tem). Dels innefattas andamalsspecifika system
dar leverantéren av molntjansten sjalv bistar
med databasverktyg och andra grundlaggande
byggstenar for mer specialiserad funktionalitet.
Den mest synliga delen av molnmarknaden
for en typisk slutkonsument utgérs av sadana
tfjanster som redan av molntjanstleverantdren
ar hogt foradlade: Centraliserade system for allt
ifrdn textredigering till schemalaggning och
videokonferenser.

Molnmarknaden har dartill utvecklats sé att olika
sorters molntjanster samverkar med varandra i
B2B-relationer. En foradlad molntjanst i form av
ett personalliggarsystem kan alltsd samverka
med en mer infrastrukturell molntjanst som till-
handahaller virtuella servrar. P& sa satt behover
en slutkund bara hantera sjalva inmatningen
och verifikationen av relevanta uppgifter snarare
an underhall och administration av kodbaser
och underliggande operativsystem. Det ar
ocksa vanligt att bade infrastrukturella tjanster
och foradlade tjanster tillhandahalls fran samma
marknadsaktor. Precis som telekommarknaden
pa 1980-talet praglades av vertikal integration
ar ocksad molnmarknaden idag dominerad av



1] Office 365

Software as a service

SaaS ar en programvara som tillhandahalls
via internet som en tjanst. Kunden star
oftast for datainmatningen dar kundens
data processas och lagras pa server- och
lagringskapacitet vald av leverantoren av
gansten.
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Platform as a service

PaaS aren kombination av serverkapacitet
och programvara som skapar en plattform
for att utveckla och/eller kora applikatio-
ner. PaaS inkluderar operativsystem och
noédvandig runtime (tex container) for att
kora en applikation.

Infrastructure as a service

|aaS ar en onlinebaserad molntjanst som
tillhandahaller viruell serverkapacitet och
lagring via ett programmerbart granssnitt,
sa kallat API. Programmerbarheten moj-
liggor att kunder kan skala sin forbrukning
upp och ner allt efter sina behowv.

aktorer med en hog niva av vertikal integration.
Med det menas att féretagen samtidigt tillhan-
dahaller bade infrastruktur, plattformar och
mjukvaror.

For upphandlande slutkonsumenter behdver
for- och nackdelar med vertikal integration
noggrant overvagas. | en vertikalt separerad
marknad dar manga olika foretag kan bidra med
nya funktionaliteter pa varje niva i vardekedjan
finns storre utrymme for varierat och anpassat
tjansteutbud. Dessutom hamnar stora slutkon-
sumenter i battre kunskapslage gentemot leve-
rantérerna. Precis som vertikal separation och
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konkurrens pa telekommarknaden dppnade for
utveckling av nydanande tjanster pa 1990-talet,
kan separation och konkurrens pa molnmarkna-
den skapa utrymme for nydanande tjanster pa
2020-talet.

En viktig skillnad ar att molnmarknaden redan
i hog utstrackning utgar ifran gransoverskri-
dande och gemensamma O6ppna kodbaser.
Marknadens ursprung ar globalt, inte nationellt,
och en hogre niva av vertikal separation behdver
inte innebara en hogre grad av nationalisering.
Det gor att bade applikationer, berakningskraft
och data som matas in i dessa applikationer ar



geografiskt och organisatoriskt rorliga. Datao-
verforingar har blivit vanliga bade i gransover-
skridande bemarkelse och i bemarkelsen att
data dverfors mellan organisationer som vardera
fyller en egen roll i leveransen av den slutgiltiga
tjansten.

Ett tyskt projekt som forsoker forena erfaren-
heter fran telekomindustrin med nyttorna fran
molnindustrin ar GAIA-X®, ett ramverk for kost-
nadsdelning mellan geografiskt knutna aktorer
som tillhandahaller interoperabla tjanster” |
Frankrike har man sedan snart ett artionde
understrukit att upphandlingsinstrument kan
vara sarskilt lampliga for att starka europeiska
smaforetags roll i digitala ekosystem, med sar-
skild tonvikt vid just lésningar for 6ppna data
och molntjanster.®

Med flexibilitet foljer dkat ansvar

Anvandning av molntjanster innebar i praktiken
att data som en upphandlande organisation
ansvarar for, och applikationer som anvander
sadan data som input, kommmer att befinna sig
pa infrastruktur som inte administreras av orga-
nisationen sjalv. Oavsett vilken niva av foradling
organisationer valjer for sina molntjanster ar
manga av stordriftsfordelarna avhangiga att
den faktiska administratéren av molntjanstens
infrastruktur har tillgang till tillracklig informa-
tion om den data som behandlas for att kunna
tillgangliggora de resurser och sakerstalla den
sakerhetsniva som kunden kraver. Det ar i
denna tekniska oundviklighet som skyldigheter
for upphandlande organisationer uppstar i
forhallande till EU-domstolens Schrems Il-avgo-
randen.

EU-domstolens beddmning av grundlaggande
rattigheter i EU-omradet skapar ett krav pa per-
sonuppgiftsansvariga organisationer att skaffa
sig en overblick over hela vardekedjan, aven
dd man upphandlar en specifik och avgransad
mjukvaruapplikation som bara ska astadkomma
en avgransad nytta i den egna verksamheten.
Slutkonsumenten bor inte bara Overvaga
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fordelarna med den tjanst man upphandlar,
utan ocksa titta pa hur denna tjansteleverantor
interagerar med underleverantorer.

Redan i den statliga utredningen "Den osynliga
infrastrukturen” fran 2007 observerades® att
"[IT]-infrastruktur har den egenheten att den
ar osynlig i de fall standarder finns pa plats
och ar andamalsenliga. Forst nar [standarder]
saknas marks deras franvaro och skapar pro-
blem. IT-standarder ar ocksa i stor utstrackning
osynliga i beslutsfattandet hos verksamhets-
ansvariga. Verksamhetsbeslut, till exempel om
upphandling av e-tjanster, innebar ofta beslut
ocksa om val avstandarder, men dessa tycksinte
beslutas separat och uttryckligen, atminstone
pa den verksamhetsansvariga nivan, utan blir
en outtalad konsekvens av verksamhetsbeslut
av olika slag.” En av foljderna av bade DSF och
Schrems llI-beslutet bor vara att dessa outtalade
konsekvenser i sjalva verket maste uttalas.

Personuppgiftsbitraden ska sakerstalla att
eventuella underbitraden lyder under samma
avtalsrattsliga forpliktelser gentemot enskilda
vars uppgifter behandlas av en personuppgifts-
ansvarig som personuppgiftsbitradet sjalv (DSF
Art. 28).

Det ar dock upp till personuppgiftsansvarig att
i slutandan sakerstalla att bade bitraden och
underleverantorer har maéjlighet att uppfylla ratt
sorts avtalsrattsliga garantier. Nar antingen ett
bitrade eller bitradets underleverantdr traffas
av rattsliga forpliktelser i ett tredjeland, menar
EU-domstolen att den personuppgiftsansvarige
har ett omfattande ansvar att sakerstalla att
dessa rattsliga forpliktelser inte féorsamrar euro-
peiska medborgares dataskydd. EU-domstolen
menar dartill att den personuppgiftsansvariges
skyldigheterinte minskas bara for att detinte gar
att konstatera en faktisk realisering av sadana
rattsliga forpliktelser pa specifika uppgifter, utan
att det racker med att en sadan rattslig forplik-
telse kan uppsta (jfr C-311/18 para 142).

Safesprings checklista fran 2018 tar upp de
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Go6r en grundlig kontroll av tjansteleverantoren och dess underleverantérer.

frdgestaliningar som varje organisation bor till-
lampa vid valet av infrastruktur.’® | ljuset av Sch-
rems ll-avgorandet behovs det i denna check-
lista fortydligas s& att molntjanstleverantorer
som sorterar under tredjelands lagstiftning bor
ha svart att uppfylla EU-rattens krav. For sarskilt
tredjelandet USA galler att den amerikanska
lagstiftningen behdver forandras for att foretag
baserade i landet ska vara en ur dataskydds-
rattsligt hanseende godtagbar mottagare av
uppgifter. Det racker inte langre att halla reda
pa vilka (kansliga) personuppgifter som kan
komma att hamna hos en utlandsk myndighet,
utan risken for att sddana uppgifter kan kravas
utldmnade behover nu aktivt forbyggas.

Det innebar i praktiken att upphandlande
organisationer bér begransa sina val av tjanste-
leverantorer och underleverantorer till sadana
leverantorer som ar juridiskt baserade nadgon-
stans inom EEA-omradet. Det kan ocksa finnas
behov av att sakerstalla att administration och
underhall av IT-system inte utfors av personer
som ar verksamma utanfor EEA-omradet. Att
europeiska politiker och EU-kommissionen tva
ganger misslyckats med att formulera datadver-
foringsbeslut med tillrackligt starka garantier for
dataskydd bor ocksa fa upphandlande organi-
sationer att tveka infor att forlita sig pa framtida
datadverforingsbeslut.™ | praktiken har svenska
politiker trots begransat rattsligt utrymme att
kringgd EU-domstolen anda huvudsakligen
orienterat insatser mot forsdk att bevara status
quo,”? med foljd att de aktorer som foljer poli-
tiska riktlinjer riskerar att hamna rattsligt fel.
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KOMPLETTERANDE REKOMMENDATIONER *

Kontrollera ifall tjansteleverantorer
i rakt nedstigande led anvander
underleverantorer i form av PaaS
eller SaaS-tillhandahallare.

Kontrollera ifall tjansteleverantéren vid
utformingen av sin tjanst anvant dppet
specificerade mjukvarufunktionaliteter
(som APl:er eller dataformat).

Verifiera att det finns avtal mellan
tjansteleverantdren och underleveran-
toren, samt att avtalet Overensstammer
med de dataskyddsrattsliga kraven.

Kontrollera att underleverantdren
tillhandahaller dokumentation kring de
Oppna standarder och specifikationer
underleverantoren anvant for sina
infrastrukturlésningar. Kontrollera vidare
att tjansteleverantoren forvissat sig

om att de har magjlighet att vid behov
migrera till en annan underleverantor.

Kontrollera ifall antingen tjansteleveranto-
ren som sadan eller tjansteleverantorens
underleverantdrer har sin legala hemvist i
tredjeland. Gér en beddmning av om detta
riskerar innebara att tredjelandets myndig-
heter kan alagga antingen underleveranto-
ren eller tjansteleverantoren att dverlamna
uppgifter till tredjelandets myndigheter.
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Svenska myndigheter rekommenderas av Myndigheten for digitalisering
att publicera all egenproducerad kod under 6ppna mjukvarulicenser.

Oppenhet ett skydd mot
politisk instabilitet

P& bade europeisk™ och svensk™ niva har
det understrukits att starkare fokus pa oppet
tillganglig programkod och 6ppna standarder
skapar bade insyn och overskadlighet pa det
satt som den europeiska dataskyddsratten nu
forefaller krava. Svenska myndigheter rekom-
menderas av Myndigheten for digitalisering att
publicera all egenproducerad kod under dppna
mjukvarulicenser.’®

Oppna standarder och 6ppna kodbaser ar inte
rekommendationer som harrér fran den euro-
peiska dataskyddsratten. Daremot skapar de
storre rorlighet for slutkonsumenter mellan olika
leverantorer. Om infrastrukturen ar oppen och
interoperabel har slutkonsumenten storre frinet
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att anpassa sig efter exempelvis domstolsavgo-
randen.

Aven om dataskyddsratten inte som sadan
pabjuder att organisationer ska sakerstalla en
moajlighet att byta leverantor, forefaller praxisut-
vecklingen inom dataskyddsratten vara sadan
att organisationer mojligen kan vilja investera i
sadan flexibilitet sjalva.

| fraga om datadverféringar har exempelvis det
politiska ledarskapet i Sverige och Europa inte
bara en, utan tva ganger felkalibrerat politiska
beslut pad sddant satt att EU-domstolen tvingats
riva upp dem. For organisationer som behover
folja gallande ratt innebar detta hoga kostnader
och stor osdkerhet och tidsadtgang. Medvetna
satsningar pa éppna standarder och kod mins-
kar dock friktionen vid forandringsbehow.
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Varje enskild organisation bor dock inte tvingas
att pa egen hand uppfinna satt att hantera
Oppna standarder och dataskyddsratt.

| fraga om datadverféringar och molntjanster
finns ett antal svenska statliga aktorer vars insat-
ser kan gora det enklare for andra att anpassa
sig till EU-ratten, samtidigt som en hog niva av
bade grundstabilitet och applikationsstabilitet
uppnasiIT-systemen.

For svenska organisationer goérs har beddm-
ningen att féljande aktorer bor uppmuntras
att arbeta vidare med [T-infrastrukturer och
dataskydd:

1. UTREDNINGEN som etablerades genom
kommittédirektiv 2019:64, med tillaggsdi-
rektiv i 2020:73, bor inte enbart ges mer tid
att slutfora sitt uppdrag utan aven fa sub-
stantiellt tydligare mandat att titta pa data-
overforingsfragor och 6ppna standarder.

o Uppdragsstallaren bor efterfraga en
uppfoéljning av de slutsatser i SOU
2017:74 som innebar att data som
lagras av telekomoperatorer ska
lagras inom Sverige i fornallande till
data som lagras av andra aktorer.

o Uppdragsstallaren bor aven efterfraga
en uppfoljning av malsattningarna i

SOU 2007:47 kap. 6 utifran de senaste
15 arens europeiska och svenska
rattsutveckling, med avseende pa

de institutionella forutsattningar for
interoperabel, laglig och fungerande
teknisk infrastruktur som foreslas dar.

Uppdragsstallaren bor efterfrdga en
sammanstallning av hur andra EU-lan-
der arbetar med datadverforingar
och molninfrastrukturer. Exempelvis
har Slovenien paborjat arbetet med
ett regeringsmoln', och Frankrike
anammat en uttalad strategi for
"digital suveranitet”'® De har atgar-
derna boér kontrasteras och jamforas
med innevarande svenska strategier
for IT-infrastruktur och molntjanster.

Huvudsakligen bér uppdragsstallaren
fortydliga att utredaren inte bara ska
titta pa hur redan befintliga avtal
mellan kommuner och foretag i
tredjeland kan goéras lagliga, utan ge
utredaren mandat att foresla vagar
framat som racker aven éver nasta
dataskyddsproévning i EU-domstolen.

Det statliga IT-arbetet behoéver struktur, malmedvetenhet, samordning. Foto: Matthew Broadley
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DET SVENSKA JUSTITIEDEPARTEMENTET har
mojligheter att folja EU-kommissionens
fornandlingar med den amerikanska
administrationen om ett nytt datadverfo-
ringsbeslut genom den sa kallade Artikel
93-kommittéen (som etableras av DSF
Art. 93). Infor forhandlingarna om Privacy
Shield uppgav Justitiedepartementet att
de framfor allt haft skriftlig kontakt med
det svenska foretaget Ericsson,’® och
Sveriges regering drev ocksa pa for ett
snabbt beslut som inte stallde ultimata
krav pa USA.2° Schrems ll-beslutet visar
att detta forhaliningssatt lider av vissa
tillkortakommanden, och en stérre bredd
pa input till justitiedepartementet skulle
kunna vagleda regeringen att sdka stabi-
lare lbsningar pa datadverforingsfragorna.

DATAINSPEKTIONEN bor ges ett skarpare
uppdrag att arbeta vidare med tillsyn och
foreskrifter. | en utredning fran Statskon-
toret? pdtalades sommaren 2020 att
myndigheten lider av en "forsiktighets-
kultur”, som i just fallet med molntjanster
och datadverféringar riskerar att forvarra
och forlanga den rattsliga osakerheten. |
SOU 2016:65 framgar att Datainspektionen
ibland aven haft problem att samverka
med andra myndigheter. Ett explicit
mandat att bedriva tillsyn och samverka
med andra myndigheter kring sarskilda
problemomraden (sa som upphandling,
IT-infrastruktur och datadverforingar),
skulle kunna ge storre tydlighet at fler
aktorer pa svenska marknaden.

KONKURRENSVERKET bor ges ett uppdrag
att folja upp den genomlysning av
ansvarsfordelningen mellan personupp-
giftsbitraden och personuppgiftsansvariga
som Datainspektionen annonserade
forisin tillsynsplan 2019-2020.22 Sarskilt

13/16

S safespring

Del Ill - Rattsliga regelverk ar ett gemensamt ansvar

bor Konkurrensverket utifran sitt till-
synsuppdrag under lagen om offentlig
upphandling titta pa hur Datainspektio-
nens slutsatser paverkar mojligheter och
utmaningar for upphandlare i offentlig
sektor, i forhallande till de ramavtal?®

som redan finns tillgangliga fran Statens
inkopscentral (Kammarkollegiet), mojligen
i samverkan med Datainspektionen.

TILLVAXTVERKET bor ges i uppdrag att
utreda svenska mojligheter inom ramen for
det tyska projektet CAIA-X.24 Mdjliga rikt-
ningar pa detta arbete kan vara att utreda
huruvida affarsmodellerna som foreslas av
GAIA-X ar tillrackligt framtidsanpassade,
eller i vilken utstrackning GAIA-X kan inne-
bara fordelar for svenska moln- och IT-ak-
torer som inte kan uppnas inom ramen
for de privata konsortier som utvecklar
oppna molninfrastrukturer (ex. OSF?%) eller
orkestreringsverktyg (ex. CNCF?¢). Dartill
vore en genomlysning av svenska aktorers
nyttor fran det europeiska ISA2-projektet??
valkommen, ocksa utifran potentiella
framtidsmojligheter for svensk industri.

Det statliga IT-arbetet behover struktur och mal-
medvetenhet, och olika myndigheters uppdrag
och styrkor behdver samordnas for ett enhetligt
utfall. Ramarna for méjliga utfall ariviss utstrack-
ning redan forutbestamda av den EU-rattsliga
koordinering som Sverige understallt sig i och
med medlemskapet i Unionen. Regeringens
mojligheter att bistd svenska organisationer
med adekvat stoéd i dessa fragor ar ocksa i hog
utstrackning avhangig samma organisationers
formaga att tydligt kommunicera sina problem
till relevanta makthavare pa nationell niva.
Schrems ll-beslutet bor ses som en mojlighet att
snabbare uppna en hog grad av klarhet, i stallet
for som ett hinder.



DEL IV

Vagar framat

) safespring

Del IV - Vagar framat

Organisationer bér utarbeta en plan for att migrera bort
fran molntjanster som sorterar under amerikansk lagstiftning.

Organisationer | Sverige ar | dagslaget sannolikt
forhindrade fran att valja molntjanster som lyder
under amerikansk lagstiftning vid upphandlingar.

Anledningen till detta aterfinns i amerikansk
lagstiftning  kring underrattelseverksamhet,
men ocksa den CLOUD Act som Safespring
redan i tidigare white papers har berorts. Mot
bakgrund av detta bor organisationer, utover att
folja Safesprings redan befintliga rekommenda-
tioner och de forstarkningar som namnts ovan

o UTARBETA EN PLAN for att migrera
bort frdn molntjanster som sorterar
under amerikansk lagstiftning.?®
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o SE OVER hur den egna organisationen
redan arbetar med befintliga riktlinjer
fran Statens inkdpscentral, eSam och ISA2
(exempelvis genom att utvardera befintliga
projekt utifran redan existerande rekom-
mendationer).

e AKTIVT ENGAGERA regeringen i utveckling
av en svensk plan for molntjanster
som ar forenliga med europeisk ratt.
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Detta white paper ar skrivet av Amelia Andersdotter.
Safespring erbjuder svenskproducerade molntjanster.
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Safespring, White paper: Hur du
hanterar det osakra laget i och med
CLOUD Act och GDPR, 2018

EU-kommissionen, 10 augusti 2020, Joint Press
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Justice Didier Reynders and U.S. Secretary

of Commerce Wilbur Ross. https://ec.europa.
eu/info/news/joint-press-statement-eu-
ropean-commissioner-justice-didier-rey-
nders-and-us-secretary-commerce-wil-
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Statens servicecenter, En gemensam
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Jfr OpenStack Foundation (OSF) och Cloud
Native Computing Foundation (CNCF).

GCAIA-X: a federated data infrastructure for
Europe. https://www.data-infrastructure.eu/
GAIAX/Navigation/EN/Home/home.html

Interoperabilitet: samverkan mellan olika
komponenter. Se ocksa SOU 2007:47, s. 133 ff.

Rapport d'Information No 443, Union
européenne -- colonie du monde
numeérique ?, 20 mars 2013, s. 115-116.

SOU 2007:47, Den osynliga infrastrukturen, s. 64.
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Privacy Shield-beslutet fran 2016 har
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Jfr kommittédirektiv 2019:64
med tillagg i dir. 2020:73.

Se Rekommendationer for orga-
nisation i ovan, fotnot 2.
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Enligt grundlagsenhetens diarium,
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Statskontoret 2020:14, Myndighets-
analys av Datainspektionen.

Datainspektionen DI-2019-841,15 mars 2019.
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Open Stack Foundation https://osfdev

Cloud Native Computing Foundation
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Fraga 5idel Il kommer i princip alltid att
behdva besvaras jakande vid anvandning
av amerikanska molntjanster, sa lange
USA inte andrar sin lagstiftning.
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