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1. Inledning

1.1 Sammanfattning

Region Stockholm (nedan kallad regionen) ar kund till Microsoft, och regionens
namnder och bolag anvander Microsoft Teams (nedan kallat Teams) for lagring
av dokument samt intern och extern kommunikation. Efter att under ett flertal
ar fort 1opande, strukturerade och mer eller mindre formella diskussioner med
Microsoft kring hantering av personuppgifter, beslutade regionen att i juni 2021
genomfora en nuliagesbeskrivning av 16sningen Teams i projektform med
informationsinsamling i dialog med Microsoft.

Nuldgesbeskrivningen har genomforts ur ett integritetsskyddsperspektiv (att
skilja fran informationssidkerhetsperspektiv), det vill siga med beaktande av
individers ratt till privatliv, och med sarskild tyngdvikt pa de krav som foljer av
svensk och europeisk integritetsskyddslagstiftning.! Nuldgesbeskrivningen ar
vidare avgransad till att identifiera risker som kan hirledas till Teams design
och villkor oberoende av regionens planerade behandlingar. Antagande gors
saledes att identifierade risker skulle uppsta i nuldget oberoende av vilken eller
vilka kategorier av behandlingar regionen planerar for i Teams, och ar darmed
relevanta att ta hansyn till for samtliga verksamheter inom regionen vid
bedomningar av for vilka typer av andamal nyttjande av Teams skulle kunna
vara lampligt framover.

1.2 Syften

Avsikten med denna rapport har varit att paborja skriftlig dokumentation
av identifierade risker for de registrerades rattigheter och friheter
vid anvdndning av Teams, sa som Teams tillhandahalls sommaren 2021.

Rapporten har tagit avstamp i risker som foljer av fragestallningen "vilken
information hanteras av vem, hur och varfor inom ramen for respektive
losning som regionen nyttjar eller kan komma att nyttja?, vilken varit den
centrala fragestallningen i de dialoger som forts med Microsoft sedan 2019.
Regionen anser att det med ett svar pa den 6vergripande fragan finns goda
forutsattningar att bedriva ett fortsatt systematiskt riskbaserat
integritetsskyddsarbete, medan avsaknad av svar, vaga eller svartolkade svar
skulle peka pa samre forutsattningar att arbeta effektivt med integritetsskydd
kopplat till Teams.

Syftet med rapporten har varit att faststilla en grund som eventuella
forandringar av t.ex. villkor och/eller funktionalitet i Teams kan stallas i

1 Till svensk och europeisk integritetsskyddslagstiftning hér bl.a. Férordning om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flddet av sadana uppgifter och om upphévande av direktiv 95/46/EG (allmén dataskyddsférordning, i rapporten
benamnd GDPR), samt Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning.
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relation till i framtiden. Bedomningar och hantering av risker kan behova
justeras over tid, vilket kan effektiviseras om de kan stillas i relation till tidigare
beslutad hanteringsplan inklusive faktiskt realiserade siakerhetsatgarder.

Nulagesbeskrivningen ska dven ligga till grund for att ta fram en langsiktig
strategi kring ramar och forutsattningar for utkontraktering av de
personuppgiftsbehandlingar, digitala formégor och den funktionalitet som idag
nyttjas och/eller potentiellt skulle kunna nyttjas genom Teams.

Riskerna kan med fordel aven lyftas av regionens namnder och bolag inom
ramen for exempelvis konsekvensbedomningar, laglighetsbedomningar samt
andra typer av risk- och lamplighetsanalyser for att effektivisera arbetet i de
lagen dar Teams ar aktuellt som l6sning for planerade behandlingar.
Bedomning och hantering av de identifierade riskerna kommer séledes alltid
behova goras i forhallande till specifika verksamhetsandamal, tillgangliga medel
och resurser samt utifran omstandigheter i de enskilda fallen.

1.3 Bakgrund

Microsoft har de senaste tio aren dndrat flertalet av sina leveransmodeller till att
erbjuda fler funktioner som tjanster istillet for som produkter. Denna
forandring, i kombination med en mer omfattande lagstiftning som reglerar
personuppgiftshantering inom EU och Sverige, har gjort att dessa fragor blivit
annu mer aktuella. Under 2018 tradde savidl GDPR? som den amerikanska
lagstiftningen om datautlimning, Cloud Act?®, i kraft. Lagstiftningarnas
ikrafttradande har bl.a. skapat ett storre behov av administrativa expertresurser
och utokade medel for att mojliggora de I6pande bedomningar, riskanalyser och
den dokumentation som kravs nar losningar tillhandahalls av externa parter
med dynamiska villkor, i synnerhet sddana 16sningar som innebar
tredjelandsoverforingar och/eller potentiella tredjelandsoverforingar till
leverantorer som verkar i exempelvis USA.

Regionen har sedan 2017 pa ett allt mer strukturerat och méalinriktat sitt
diskuterat integritetsskyddsfragor med Microsoft och andra storre
mjukvaruleverantorer. Parallellt med diskussionerna med Microsoft har
regionen 16pande last och analyserat den information rérande Teams och
hantering av personuppgifter i l0sningen som Microsoft publicerat for
allmanheten och/eller sina kunder. Regionen har ocksa bedrivit
omvarldsbevakning i form av bl.a. deltagande i olika konferenser och
utbildningar, granskning av samradsyttranden fran IMY och genomgang av
uttalanden, viagledningar och rekommendationer fran institutioner inom EU.
Vidare har regionen fort diskussioner med andra regioner, kommuner och
offentliga aktorer sisom SKR rorande de icke-konfidentiella (standardiserade)
villkoren som tillhandahélls av Microsoft vid nyttjande av Teams.

2 Forordning om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmin dataskyddsférordning).
3 Clarifying Lawful Overseas Use of Data Act (Cloud Act).
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Sommaren 2020 meddelade EU-domstolen dom i det s& kallade Schrems II-
maélet*, angdende giltiga respektive ogiltiga grunder for 6verforing av
personuppgifter fran EU till USA. I borjan av 2021 kom ett pressmeddelande
fran Microsoft som deklarerade intentioner att pa central niva investera stora
summor for anpassning av globala tjanster — inklusive Teams — till den
europeiska dataskyddslagstiftningen fram till hosten 2022.

1.4 Avgransning

Denna rapport avgransar sig till att beskriva ett nuldge genom att identifiera
och dokumentera risker inom ramen for integritetskyddsperspektivet och har
utforts genom informationsinsamling och observationer av Teams och
Microsoft som leverantor av densamma.

Regionen har valt att gora ett antal avgransningar ocksa inom ramen for ett
integritetsskyddsperspektiv pa anviandning av Teams. Bland dessa ska
framforallt risker hanforliga till den geografiska platsen for behandlingen av
personuppgifterna namnas. Skilet till denna avgransning ar att regionen
identifierat ett behov av en djupare grundforstdelse avseende Microsofts
behandling av personuppgifter och de risker anvindningen av Teams kan
medfora for regionens registrerade, oberoende av var personuppgifter
behandlas. Regionen har bedomt att en sddan grundforstaelse utgor
forutsattning for att korrekt kunna bedoma laglighet och lamplighet av
eventuella 6verforingar av personuppgifter utanfor Sverige eller EU. Regionen
avser att hantera frigan om den geografiska platsen for behandlingen av
personuppgifter efter att genom detta projekt ha skapat sig den grundforstaelse
som kravs for en sddan analys.

Rapporten ar vidare avgransad till att beskriva de risker anvandningen av
Teams kan innebira for de registrerades fri- och rittigheter. Det innebar att
bedomning och hantering av de identifierade riskerna, daribland bedéomning av
specifika lampliga sakerhetsatgarder utifran omstandigheter i det enskilda
verksamhetsfallet och om det ar realiserbart att vidta dessa siakerhetsatgarder
pa ett effektivt och héllbart satt, exkluderats. Dessa aspekter planerar regionen
att, med utgdngspunkt i denna nulidgesbeskrivning, istillet belysa i ett senare
skede av arbetet.

1.5 Genomfdrande

Upplagget for projektet som regionen och Microsoft inledningsvis enades om
skulle genomforas i form av tva stycken 1-2 timmars workshoppar for
informationsinsamling. Under dessa moten skulle 14 fragor rorande
integritetsskydd kopplat till Teams diskuteras och besvaras. Fragorna hade
utformats av regionen utifran lardomar, kunskap och behov av fortydliganden

4Mal c-311/18.
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till foljd av tidigare dialoger med Microsoft. Regionen skulle darefter internt ta
fram en nulagesbeskrivning i form av en rapport som 6verblickar de risker
regionen identifierat med Teams sett ur ett integritetsskyddsperspektiv. Fran
regionen deltog egna och externa resurser kopplat till integritetsskydd,
licenshantering, riskhantering och molnlosningar. Fran Microsoft deltog
kundansvariga, tjanstespecialister, jurister, avtalsspecialister och
informationssakerhetsspecialister, antingen direkt i motena eller som resurser i
bakgrunden.

Microsoft fick ta del av de ursprungliga fragorna innan den forsta workshoppen
och valde genomgéende att, utover muntliga redogorelser, presentera sin syn pa
respektive fraga i form av en skriftlig presentation som regionen senare fick ta
del av. Vid de forsta tva workshopparna diskuterades de svar som Microsoft
presenterade, bl.a. huruvida det fanns en gemensam syn pa fragestallningarna,
om svaren Microsoft gav pa respektive fraga var tydliga och lattbegripliga eller
inte, samt om svaren kunde styrkas skriftligt t.ex. genom garantier i
avtalsvillkor eller i Microsofts information till de registrerade. I samband med
dessa tva workshoppar uppkom tva ytterligare fragor utifran Microsofts onskan
att nagra av de ursprungliga fragorna skulle fortydligas. Parterna enades om att
vidga projektets omfattning med en tredje workshop med fler och nya
motesdeltagare i syfte att ge parterna ytterligare mojligheter att tydliggora och
diskutera tidigare svar utover det som redan framforts under de forsta tva
workshopparna. Vid den tredje workshoppen deltog bl.a. en jurist, en
avtalsspecialist och chefen for halso- och sjukvard for Microsoft Sverige. Tva
dagar efter detta tredje mote presenterade regionen nagra preliminara
identifierade risker och 6vergripande feedback.

Regionen har under projektet gjort observationer och tagit del av information
och dokument fran Microsoft, som granskats i syfte att identifiera och forsta
eventuella risker med anviandning av Teams utifran ett
integritetsskyddsperspektiv.

1.6 Malgrupp

Rapporten riktar sig forst och framst till namnder och bolag inom Region
Stockholm. Malgruppen inkluderar verksamhetschefer, jurister,
dataskyddsombud, integritetsskyddshandlaggare, liksom stod- och
kontrollfunktioner inom dataskydd, informationssakerhet och IT samt 6vrig
personal som arbetar med verksamhetsutveckling i form av digitalisering.

I andra hand kan rapporten fungera som del av leverantorsstyrnings- och
samverkansprocesser med Microsoft. Malgrupp ar saledes dven personal hos
Microsoft som i huvudsak arbetar med integritetsskyddsfragor och/eller
personal som kan facilitera vidare diskussioner internt inom Microsoft i syfte att
utveckla leverantorens insikt, organisation och mognad avseende krav pa
personuppgiftsbehandling i forhallande till sdvil europeiska som specifikt
svenska offentliga kunder och kunder inom halso- och sjukvard.
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2. Om Teams

Teams ar en samarbetsplattform som mgjliggor extern och intern
kommunikation samt fildelning mellan dess anviandare. Teams ar en
klient/server-losning som lanserades ar 2018 och ar en vidareutveckling av bl.a.
Skype och Yammer samt bygger vidare pa funktionalitet som tidigare
introducerats inom ramen for bl.a. OneDrive (sdsom fillagring), Sharepoint
(sasom fildelning och anslagstavlor) och Outlook (sasom kalender). Teams ar en
integrerad del av Microsoft 365 vilket innebar att den har manga och starka
beroende till bl.a. andra Officelosningar och savil Azure-AD som andra
infrastrukturkomponenter fran Microsoft.

Teams ar en molntjanst som ligger inom ramen for en SaaS-10sning (Software as
a Service) och dr dirmed i grunden byggd som en s.k. “evergreen”, en tjanst som
standigt utvecklas och dar granser och omfattning av tjansten kontinuerligt
forandras i takt med lansering av t ex ny funktionalitet, forandring av priser
och/eller justering av villkor. Nya uppdateringar aviseras lopande av Microsoft
vilket stiller krav pa att regionen lopande sitter sig in i redan realiserade
och/eller aviserade forandringar och i varje enskilt fall bedomer pa vilka sitt
dessa forandringar kan komma att paverka bl.a. befintliga identifierade risker
for de registrerade och behandlingar av personuppgifter som pagar och/eller
planeras att paborjas inom ramen for 16sningen.

2.1 Behandling av personuppgifter i Teams

Vid anvandning av Teams ar viss behandlings av personuppgifter® ofrankomlig,
da den utgor en forutsiattning for tjansten i sitt grundinforande som innehaller
bl.a. anvandarbaserad inloggning och autentisering.
Integritetsskyddslagstiftningen kommer darigenom alltid i ndgon utstrackning
vara tillamplig vid anvdandningen av l16sningen. Behandling av personuppgifter
paborjas av Microsoft, bade i egenskap av personuppgiftsbitrade och
personuppgiftsansvarig, redan vid uppsittningen av Teams - med eller utan
faktisk aktivitet eller nyttjande.

Nar en medarbetare eller anviandare far ett konto i regionens uppsattning av
Teams, sker alltid en behandling av fornamn, efternamn, e-postadress,
telefonnummer (om uppgiften finns tillganglig), medarbetarens/anvandarens

5 Definition enligt GDPR (art 4) av behandling: en atgérd eller kombination av atgirder betrdffande personuppgifter eller
uppsittningar av personuppgifter, oberoende av om de utfors automatiserat eller ej, sasom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller dndring, framtagning, lasning, anvindning, utlimning genom verforing, spridning eller
tillhandahéllande pa annat sitt, justering eller ssmmanforande, begrénsning, radering eller forstoring,”

¢ Definition enligt GDPR (art 4) av personuppgifter: “varje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad en registrerad), varvid en identifierbar fysisk person dr en person som direkt eller indirekt kan identifieras sarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en
eller flera faktorer som é&r specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet,”

Sida 7



organisationstillhorighet, kostnadsstalle samt vissa uppgifter om anvandarens
enhet. Vilka ovriga kategorier av personuppgifter som kan behandlas i Teams
utover de som foljer av grundinforandet, ar upp till regionen att besluta om
genom instruktioner till anvindarna.

2.2 Personuppgiftsbitradesavtal

Regionen och Microsoft har ingétt ett personuppgiftsbitradesavtal som reglerar
Microsofts skyldigheter betraffande behandling av och sdkerhet for kunddata
och personuppgifter i samband med tillhandahéllande av bl.a. Teams till
regionens namnder och bolag ("Personuppgiftsbitradesavtalet”)7. Enligt
Personuppgiftbitradesavtalet, ska Microsoft enbart behandla personuppgifter
enligt regionens dokumenterade instruktioner for att a) tillhandahalla regionen
Onlinetjansterna och Professionella tjanster, daribland Teams, samt for b)
Microsofts berittigade verksamhetsutovning i samband med leverans av dessa
tjanster.

Regionens volymlicensieringsavtal, inbegripet Personuppgiftsbitradesavtalet, i
kombination med produktdokumentationen och regionens anvandning och
konfigurering av funktioner i Onlinetjansterna anges utgora regionens
fullstindiga dokumenterade instruktioner till Microsoft for behandling av
Personuppgifter.

I Personuppgiftsbitradesavtalet forekommer begreppen kunddata,
diagnostikdata, tjinstegenererade data, data i professionella tjanster och
supportdata, vilka anges utgora “datatyper”. Samtliga datatyper anges kunna
innehélla bade personuppgifter och 6vrig information. Det framgar emellertid
inte vilka foljder det har att personuppgifter av Microsoft kategoriseras i dessa
datatyper, eller kopplingen mellan uppdelningen i datakategorier och kraven pa
behandling av personuppgifter som foljer av GDPR. Datakategorierna beskrivs
oversiktligt nedan.

7 Microsoft Onlinetjanster - Dataskyddstilligg, senast uppdaterat 9 december 2020.
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Kunddata

("tillhandahalls” av Kunden)

Diagnostikdata Personuppgifter

("insamlade” eller “erhallna” fran programvara som installerats av Kunden)

("information om en
identifierad eller
identifierbar fysisk
person”)

Tjdnstegenererade data

("genererade” eller “harledda” av Microsoft)

Data i professionella

tjdnster Supportdata
("tillhandahalls” av Kunden i samband med teknisk support)

("tillhandahalls” av Kunden
i samband med
Professionella tjanster)

2.3 Sarskilt om fordelningen av
personuppgiftsansvar i Teams

Enligt Personuppgiftsbitriadeavtalet, ar regionen personuppgiftsansvarig och
Microsoft personuppgiftsbitrade och/eller underbitrade. Daremot anges, att i
den man Microsoft anvander eller i 6vrigt behandlar personuppgifter for
Microsofts berattigade verksamhetsutovning, gor Microsoft detta i egenskap av
sjalvstandig personuppgiftsansvarig. De andamaél som anges falla under
Microsofts berattigade verksamhetsutovning ar foljande:

(1) Fakturering och kontohantering. (2) Ersattning (t.ex. berdkning av
personalens provision eller partnerincitament). (3) Intern rapportering och
foretagsmodellering (t.ex. prognostisering, intakter, kapacitetsplanering,
produktstrategi). (4) Bekimpning av bedrageri, cyberbrott eller cyberangrepp
som kan paverka Microsoft eller Microsoft-produkter. (5) Forbattra
karnfunktionerna for hjalpmedel, integritet eller energieffektivitet. (6)
Ekonomisk rapportering och efterlevnad av skyldigheter enligt lag (underkastat
nedanstdende begransningar avseende utlimnande av Behandlade data).

Av Personuppgiftsbitradsavtalet framgar uttryckligen att Microsoft vid
tillhandahéllandet av tjansterna inte ska anvianda eller pa annat sitt behandla
personuppgifter for: (a) Anvandarprofilering. (b) Annonsering eller liknande
kommersiella andamal. (¢) Marknadsundersokning i avsikt att skapa nya
funktioner, tjanster eller produkter, eller i nagot annat syfte, savida inte sidan
behandling ar férenlig med Kundens dokumenterade instruktioner.

I Personuppgiftsbitradesavtalet saknas narmare beskrivning av vilka
personuppgifter som behandlas for dessa andamal av Microsoft som
personuppgiftsansvarig, eller i vilken omfattning sadan behandling sker.

Oberoende av fordelningen av personuppgiftsansvar for de behandlingar som
utfors av regionen och Microsoft vid regionens anvandning av Teams, har
regionen en skyldighet att gora en helhetsbedomning avseende risker for de
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registrerades rattigheter och friheter och da kan hantering av personuppgifter
inom ramen for de kategorier Microsoft ar personuppgiftsansvarig for ocksa bli
foremal for regionens bedomning av 16sningens laglighet och lamplighet i
senare skede. Vidare ar regionen enligt kap. 21 7§ OSL skyldig att tillse att
sekretess rader for personuppgifter om det kan antas att uppgifterna efter ett
utlimnande kan komma att behandlas i strid med GDPR. Fragan om Microsofts
efterlevnad av GDPR ar darfor ocksa i de fall Microsoft utgor
personuppgiftsansvarig viktig for att sakerstélla regionens lagstadgade krav pa
sekretess.

I nuldget saknas dokumentation om och insikt i fragan huruvida ett gemensamt
personuppgiftsansvar kan anses foreligga mellan Microsoft och regionen for
nagon av de datakategorier som omnamns, varfor det i nuldget inte antas
forekomma.

3. Observationer

Nedan presenteras en lista pa relevanta observationer och risker avseende
integritetsskydd som regionen har identifierat i dialogen med Microsoft. Listan
ar ej heltackande eller uttommande. Under respektive risk patalas ett urval av
konsekvenser som kan uppsta om risken realiseras d.v.s. skador eller avvikelser
som kan uppsta vid paborjade behandlingar och/eller nyttjande av tjansten i
nulaget om inte risken kan hanteras effektivt over tid.

Observationerna har foljande teman:
e 3.1 Bristande transparens avseende Microsofts egna behandlingar
3.2 Otydlig fordelning av personuppgiftsansvar
3.3 Avsaknad av férmdga att motta instruktioner
3.4 Avtalsvillkor
3.5 Ineffektivt organiserad hantering av personuppgifter ur ett
integritetsskyddsperspektiv
3.6 Register over personuppgiftsbehandlingar
3.7 Otydlighet avseende sikerhetsdtgarder
3.8 Otydlighet kring lagstod
3.9 Ofullstindig och komplex information till de registrerade frdn Microsoft
som personuppgiftsansvarig

3.1 Bristande transparens avseende Microsofts
egna behandlingar
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a) Otydlighet avseende inneborden av Microsofts egna behandlingar i Teams
Av Personuppgiftsbitradesavtalet framgar att utover den kunddata Microsoft
behandlar sasom personuppgiftsbitrade till regionen, behandlar Microsoft
personuppgifter i rollen som personuppgiftsansvarig med stod av sin
berattigade verksamhetsutovning. Det innebar att personuppgifter som
regionen for in i Teams direkt eller indirekt behandlas for ytterligare andamal
utover de som regionen instruerar Microsoft att utfora.

Som angetts ovan, innehéller Personuppgiftsbitradesavtalet en uttommande
lista 6ver de dndamadl for vilka Microsoft behandlar personuppgifter sdsom
personuppgiftsansvarig, namligen

”(1) Fakturering och kontohantering. (2) Ersdttning (t.ex. berdkning av
personalens provision eller partnerincitament). (3) Intern rapportering och
foretagsmodellering (t.ex. prognostisering, intdikter, kapacitetsplanering,
produktstrategi). (4) Bekdmpning av bedrdgeri, cyberbrott eller cyberangrepp som
kan paverka Microsoft eller Microsoft-produkter. (5) Féorbdittra kdrnfunktionerna
for hjdlpmedel, integritet eller energieffektivitet. (6) Ekonomisk rapportering och
efterlevnad av skyldigheter enligt lag (underkastat nedanstdende begrdnsningar

avseende utldimnande av Behandlade data)”.

Det anges sarskilt att kunddata eller personuppgifter inte behandlas for
anvandarprofilering, marknadsforing eller liknande kommersiella syften, eller
for andra andamal som inte framgar av personuppgiftsbitradesavtalet.

Av art. 5.1 led b GDPR foljer att personuppgifter ska samlas in for sarskilda,
uttryckligt och angivna dndamal. Av skél 39 GDPR foljer vidare att de specifika
andamal som personuppgifterna behandlas for bor vara tydliga och legitima och
ha bestamts vid den tidpunkt da personuppgifterna samlades in. Av
Integritetsskyddsmyndighetens (IMY) vigledning pa omradet8, framgar att
”»Andamalen méste vara specifika och konkreta, inte luddiga eller otydliga. [..]
Det racker normalt inte heller att ert andamal enbart ar att "forbattra
anvandarnas upplevelse", "it-sdkerhet" eller "framtida forskning". Det ar alltfor
brett uttryckt, och de registrerade kan inte bedoma vad sddan
personuppgiftsbehandling kan innebara.”

Mot bakgrund av de krav pa tydlighet avseende dndamaél som foljer av GDPR,
anser regionen att flera av de Aandamal som anges for Microsofts egna
behandlingar inte ar tillrackligt specifika och konkreta. Det ar exempelvis inte
mojligt for regionen eller de registrerade att forsta den narmare inneborden av
att personuppgifter, om an efter att ha sammanstillts pa aggregerad niva,
behandlas for prognostisering, produktstrategi och for bekampning av
bedrageri, cyberbrott eller cyberangrepp.

8 IMY:s vagledning avseende dndamalsbegrinsning (hamtad 9/9-21).
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Risk

Regionen ar foremal for omfattande lagkrav avseende sin behandling av
personuppgifter, och maste for att kunna anvianda Teams ha insikt i hur
personuppgifter som delas med Microsoft behandlas. Vid anlitande av en
leverantor med vilken personuppgifter delas, ar det helt avgorande att forsta
vilka personuppgifter som delas och hur uppgifterna sedermera behandlas av
leverantoren. Utan insikt i den narmare inneborden av de ytterligare
behandlingar som utfors av Microsoft i egenskap av personuppgiftsansvarig, ar
det inte mojligt for Region Stockholm att utviardera om anvandningen av Teams
uppfyller kraven i GDPR pa t.ex. andamalsbegransning och sidkerhet for
personuppgifterna, samt OSL:s krav pa sekretess.

b) Personuppgiftsbehandlingar utover villkoren

Microsoft har tagit kontakt direkt med anvandare (medarbetare) inom regionen
med forfragan om att tillhandahalla s.k. ”Valfria anslutna upplevelser”9. Saval
utskick till anvandare med forfragan om anslutning till Valfria anslutna
upplevelser, som ingdende av avtal med anviandare for detta andamal, innebar
att anvandarens personuppgifter behandlas. Det innebar att Microsoft, i
egenskap av personuppgiftsansvarig och med stod av samtycke, avtal och/eller
berattigat intresse10, behandlat personuppgifter som regionen overfort till
Microsoft for &ndamal som inte framgar av Personuppgiftsbitradesavtalet, for
att ingd avtal om eller inhdmta samtycke till ytterligare behandlingar av
personuppgifter som inte heller de f6ljer av Personuppgiftsbitradesavtalet.

Risk

Regionen behover ha insikt i hur personuppgifter som delas med Microsoft
inom Teams behandlas. Microsofts behandling av personuppgifter som delats
av regionen, for andamal som gar utéver de som anges i
Personuppgiftsbitradesavtalet, kraver att regionen informeras om dessa
behandlingar och godkdnner dem i behorig ordning. Den behandling av
personuppgifter som sker nar Microsoft kontaktar anviandare inom regionen
med erbjudande om att inga ”Valfria anslutna upplevelser” angransar mot att
utgora marknadsforing, vilket ar ett av de andamal som Microsoft enligt
Personuppgiftsbitradesavtalet uttryckligen inte ska behandla personuppgifter

2"Valbara anslutna upplevelser” beskrivs har https://docs.microsoft.com/sv-se/deployoffice/privacy/optional-connected-experiences medan “Valbara
tjanster” ("Connected Experiences”) har villkor som omfattas av Microsoft Service Agreement https://www.microsoft.com/servicesagreement och
Microsoft Privacy Statement https://privacy.microsoft.com/. Avtalet accepteras i samband med att anvandaren forsta gdngen anvéander tjdnsten
genom anvandarens samtycke.

10 pen rattsliga grunden for utskick med forfragan om anslutning till Valfria anslutna upplevelser kan antas vara berittigat intresse (da detta angetts
for samtliga behandlingar for vilka Microsoft dr personuppgiftsansvarig i dialogen), medan behandling av personuppgifter inom ramen for
tillhandahallandet av Valfria Anslutna Upplevelser beskrivs pa ett satt som skulle antyda att det rér sig om samtycke och/eller avtal med den
registrerade. Foljande text har hdmtats fran https://docs.microsoft.com/sv-se/deployoffice/privacy/optional-connected-experiences (hamtad 26/8-
2021): "Det dr viktigt att kdnna till att dessa valfria molnbaserade tjdnster inte omfattas av organisationens licens med Microsoft. | stdllet dr de
licensierade direkt till dig. Genom att anvinda de valfria molnbaserade tjdnsterna godkdnner du ocksa Villkor fér Microsoft-

tjdnster och sekretesspolicyn. Ytterligare villkor kan ocksa gdlla beroende pa vilken tjinst du anvénder. Det tas i de flesta fall inte ut ndgon avgift for
att anvdnda tjansterna. Om en avgift tas ut (vilket kan vara fallet med vissa tilligg som dr tillgéngliga fér nedladdning via Office Store), kommer du
att bli tydligt informerad innan du anvinder dem.”
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for. Regionens avtalsansvariga, som har behorighet att diskutera
avtalsandringar, har inte informerats om behandlingen pa férhand utan gjorts
medvetna om den forst i samband med erbjudandet de mottagit i egenskap av
medarbetare.

De personuppgiftsbehandlingar som sker nir en anvandare ingétt avtal om
Valfria anslutna upplevelser ar forvisso baserade pa avtal med anvandarens eller
med stod av dennes samtycke, och foremal for ett eget avtal mellan anvandaren
och Microsoft. Behandlingarna ar likval problematiska ur ett flertal aspekter:

e Det finns en risk att anvéndaren inte uppfattar att Valfria anslutna
upplevelser dr ett avtal som ingds mellan anvéndaren och Microsoft, utan
istdllet tror att det dr en del av de arbetsverktyg regionen tillhandahaller. Det
paverkar anvindarnas formaga att fatta informerade och vilgrundade beslut
om hur deras personuppgifter behandlas.

e Genom anvindares anslutning till Valfria anslutna upplevelser kan
personuppgifter om andra registrerade inom regionen komma att behandlas
och delas med externa parter, t.ex. genom omndmnandefunktionen eller
funktionen for att koppla externa listor till Outlook, for &ndamal som dessa
registrerade inte samtyckt till eller avtalat om.

e Mgjligheten for anvédndare att ansluta sig till Valfria anslutna upplevelser
styrs genom tekniska konfigurationer av Microsofts Onlinetjinster. Det
innebdr att det dr tekniska administratdrer inom regionen som styr over vilka
registrerade som kan kontaktas for att ansluta sig till Valfria anslutna
upplevelser, och sedermera genom en sadan anslutning dela sina egna och
andras personuppgifter inom ramen for Teams. I praktiken innebér det att
beslut om Microsofts mojlighet till personuppgiftsbehandlingar som gar
utover de personuppgiftsbehandlingar som parterna kommit Gverens om
genom personuppgiftsbitridesavtalet 1dmnas till personer utan behorighet att
inga eller godkénna dndringar av avtal.

3.2 Otydlig fordelning av
personuppgiftsansvar

Enligt Personuppgiftsbitradesavtalet, ar regionen personuppgiftsansvarig for de
behandlingar som utfors av Microsoft for att tillhandahéalla Teams. Dessa
behandlingar utgors av de behandlingar av personuppgifter som utfors i syfte
att:

e Leverera fungerande resurser enligt Kundens och dess anvéndares licens,
konfiguration och anvéndning, inbegripet tillhandahallande av personligt
anpassade anviandarupplevelser.

e Felsokning (forebyggande, detektion och atgérdande av problem).

e Fortlopande forbéttring (installera de senaste uppdateringarna och gora
forbéttringar for anvindarproduktivitet, tillforlitlighet, effektivitet och
sikerhet).
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Microsoft har angivit att det innebar att regionen ar personuppgiftsansvarig for
behandlingen av personuppgifter i de datakategorier Microsoft bendmner
Diagnostiska data och Tjanstegenererade data, under forutsattning att dessa
behandlingar sker i led att tillhandahélla Teams. Diagnostiska data utgors enligt
information pa Microsofts hemsida av "alla de data som ’samlas in’ eller
‘erhalls’ fran programvara du installerar lokalt for anvdndning 1 samband
med Microsofts onlinetjanster for foretag. Det anvdnds for att hjdlpa
Microsoft sdkerstdlla att klientprogramvaran dar sdker och fungerar pa
korrekt sdtt. Microsoft samlar till exempel in information om hur lang tid det
tar att starta en app, om ett tilligg har kraschat och hur manga
inloggningsforsok som har gjorts. Diagnostiska data kallas dven
telemetridata. Det innehaller inte namn, e-postadresser eller filinnehall.”.
Tjanstegenererade data beskrivs omfatta 'alla de data som ‘genereras’ eller
‘hérleds’ av Microsoft via en onlinetjanst. Microsoft samlar in dessa data fran
vara onlinetjanster och anvdnder dem for att sdkerstdlla att prestanda,
sdkerhet, skalning och andra tjdnster som paverkar kundupplevelsen fungerar
pa den niva som vara kunder krdver. For att till exempel forsta hur
datacenterkapaciteten ska utokas i takt med att en kunds anvdndning av
Microsoft Teams okar, bearbetar vi loggdata av deras Teams-anvdndning. Vi
gar ddarefter igenom loggarna for att hitta hégbelastningstider och bestdmmer
vilka datacenter som ska ldggas till for att tillmotesga denna kapacitet.”

For regionen ar det inte tydligt i vilken utstrackning behandlingen av dessa
datakategorier sker som ett led i att tillhandahalla Teams till regionen, och i
vilken utstrackning de sker for Microsofts berattigade verksamhetsutovning.
Eftersom denna fraga ar avgorande for vilken av parterna som enligt
Personuppgiftsbitradesavtalet utgor personuppgiftsansvarig, innebar denna
otydlighet att regionen har svart att avgora hur och i vilket skede
personuppgiftsansvaret 6vergar till Microsoft. Det leder i sin tur till att regionen
har svart att bedoma om de krav som aligger regionen i egenskap av
personuppgiftsansvarig uppratthalls vid dessa behandlingar.

Med beaktande av att personuppgiftsansvar ska bedomas utifran de faktiska
omstidndigheterna vid varje behandling av personuppgifter, och inte kan
regleras genom avtal, kan det ocksa ifragaséattas om regionen har en tillracklig
insikt i och inflytande 6ver de behandlingar som sker for andra andamal an ren
teknisk lagring och bearbetning av regionens personuppgifter. Detta giller
sarskilt de behandlingar av personuppgifter som utfors i syfte att forbattra
tjansten, da regionen saknar inflytande avseende savil &ndamal och medel for
dessa behandlingar pa det satt som anges som kriterier for
personuppgiftsansvar i art. 4.7 GDPR.

Otydligheten har ocksa visat sig ha effekt pa de registrerades mojligheter att
utova sina rattigheter enligt GDPR. Det har forekommit att medarbetare i
regionen, i egenskap av registrerade, kontaktat Microsoft med forfragningar
avseende behandlingen av deras personuppgifter inom ramen for de
behandlingar for vilka Microsoft ar personuppgiftsansvarig. De registrerade har

Sida 14



da hanvisats till att kontakta Microsoft via formular p4 hemsidan''. Vid
forfragningar som sedermera gjorts via hemsidan har det visat sig att den
personal hos Microsoft som besvarar dessa forfragningar i flertalet mejl
hanvisat de registrerade tillbaka till regionen for att utova sina rattigheter —
trots att den registrerade klargjort att forfragan endast avser behandlingar for
vilka Microsoft ar personuppgiftsansvarig.

Risk

En osdkerhet kring fordelningen av personuppgiftsansvar savil som bristen pa
insikt och inflytande rorande behandlingar som Region Stockholm ar
personuppgiftsansvarig for, medfor svarigheter att sakerstilla att
personuppgifterna behandlas i enlighet med kraven i GDPR. Det skapar ocksa
en otydlighet i frdga om rattslig grund for behandling av personuppgifterna, da
regionen och Microsoft har olika rattsliga grunder for sina respektive
behandlingar. Eftersom ansvaret for de behandlingar som sker inom ramen for
Teams inte har kunnat faststillas fullt ut ar det inte mojligt for regionen att fora
en fullstandig forteckning 6ver behandlingar enligt artikel 30 GDPR.
Osikerheten innebar dven att savil regionen som Microsoft riskerar att den
personuppgiftsansvariges skyldigheter inte fullgors eftersom de “faller mellan
stolarna”, inte minst skyldigheten att uppratthalla transparens i forhallande till
de registrerade.

3.3 Otydlighet kring datastadier

Microsoft har angett att de personuppgifter som behandlas i Teams befinner sig
antingen i stadiet data at rest, eller i stadiet data in transit. Eftersom Teams ar
en klient/server-l1osning utgar regionen fran att personuppgifter for vilka
Microsoft ar personuppgiftsvarig till viss del befinner sig i data at rest i
regionens miljo, for att sedan overforas till Microsoft dar de landar i data at rest.
I diskussion med Microsoft har det framkommit att Microsoft ej anser sig
behandla personuppgifter i stadiet data in use, vilket utifran regionens
forstaelse ar ett begrepp/ett stadium som Microsoft inte anvander sig av eller
tar hansyn till i sina l6sningar. For att kunna forsta hur personuppgifter flodar i
Teams, sarskilt vid vilket stadie personuppgifter 6verfors till Microsoft, ar
regionen av uppfattningen att det ar nodvandigt att klargora var
personuppgifterna befinner sig nar de ar i vad regionen i bl.a. sitt arbete med
integritetsskydd hanvisar till som stadiet data in use'?. Detta ar framfor allt
viktigt for att forsta vilka sakerhetsatgarder som vidtas, och omfattningen av
Microsofts ansvar i detta stadie.

11 Microsoft-Report a Privacy Concern (hamtad 10/9-21).
12 Data som befinner sig i tillstandet "data in use" &r data som aktivt anvands och behandlas av en anvindare i en applikation. Data i detta tillstand
kan férandras av anvandaren och for att detta ska vara majligt behover data vara dekrypterad, vilket innebar att data i detta tillstand ar mer sarbar.
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Risk

I nuldget har regionen och Microsoft inte natt en samsyn kring de olika
datastadier som personuppgifter befinner sig vid anviandning av Teams. Denna
osidkerhet innebar att regionen inte kan bedoma vilka sikerhetsatgarder som
vidtas for personuppgifter som befinner sig i vad regionen hanvisar till som data
in use, och om dessa sakerhetsatgarder ar tillrackliga for de behandlingar som
sker i Teams.

3.4 Avsaknad av férmaga att motta
instruktioner

Microsoft har angett att de enbart kan motta instruktioner avseende
personuppgiftsbehandlingar de utfor som personuppgiftsbitrade at regionen,
om instruktionen aterspeglar Teams tekniska funktionalitet. Regionen ges
darmed inte mojlighet att dela instruktioner som innehaller information om
bl.a. indamalet med behandlingen, vilka personuppgifter som behandlas samt
vilka som utgor de registrerade. Istillet hanvisar Microsoft till att regionen kan
paverka sakerhetsatgarderna genom konfigurationer av tjainsten, men anger
samtidigt att skyddet ar detsamma oaktat typen av data som regionen lagger in i
Teams.

Karnan i forhallandet mellan en personuppgiftsansvarig och ett
personuppgiftsbitrade ar att behandlingen av personuppgifter utfors av
personuppgiftsbitradet och/eller underbitraden for den
personuppgiftsansvariges intresse och pa dennes instruktioner. Instruktioner
ska ges for varje behandlingsaktivitet.!* I Europeiska Dataskyddstyrelsens
riktlinjer avseende begreppen personuppgiftsansvarig och
personuppgiftsbitrade anges foljande: “In the case of data protection law, a
processor is called to implement the instructions given by the controller at
least with regard to the purpose of the processing and the essential elements of
the means”.'* Vidare anges: “Even if the processor offers a service that is
preliminary defined in a specific way, the controller has to be presented with a
detailed description of the service and must make the final decision to actively
approve the way the processing is carried out and request changes if
necessary.””’

Enligt Personuppgiftsbitradesavtalet, ska regionens instruktioner till Microsoft i
sin helhet utgoras av volymlicensieringsavtalet (inbegripet DPA-villkoren och
eventuella tillampliga uppdateringar) tillsammans med
produktdokumentationen samt regionens anvandning och konfigurering av
funktioner i Teams. Med denna nuvarande ordning, dar regionen i hog grad ar

13 Guidelines 07/2020 on the concepts of controller and processor in the GDPR, punkt 116.
14 Guidelines 07/2020 on the concepts of controller and processor in the GDPR, punkt 80.
15 Guidelines 07/2020 on the concepts of controller and processor in the GDPR, punkt 30.
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forpassad till Microsofts standardutformning av Teams, saknar regionen
mojlighet att anpassa anvindningen av Teams efter sina forandrade behov.

Risk

Bristen pa mojlighet att ge Microsoft instruktioner avseende behandlingen,
sarskilt rorande andamal och medel, innebar att varje forandrat behov av
atgarder som uppstar inom regionen kan leda till att regionen tvingas upphora
med anvandningen av Teams. Det skapar i sin tur svarigheter for regionen att
uppratthalla langsiktighet och kontinuitet i anvindningen av Teams. Denna
svarighet forstiarks av saval tjanstens som villkorens dynamiska karaktar. Det
faktum att Microsoft har en omfattande kontroll 6ver
personuppgiftsbehandlingen, pa ett satt som paminner om en
personuppgiftsansvarigs, innebar ocksa en risk att
Personuppgiftsbitradesavtalet inte aterspeglar den faktiska fordelningen av
personuppgiftsansvar som foreligger enligt definitionerna i GDPR, och att
parterna darmed agerar utifran felaktiga ansvarsroller.

3.5 Avtalsvillkor

a) Avtalsvillkoren dr dynamiska och uppdateras ensidigt med hog frekvens
Villkoren for Teams, inklusive till vilka lander personuppgifter 6verfors och
omfattningen av 6verforingarna, uppdateras I6pande utan sarskilt godkdnnande
fran regionen. Sett utifran Microsofts perspektiv, anses godkdnnande ske genom
fortsatt anvandning av tjansten. Under det senaste aret har cirka fem till tio
uppdateringar pa funktionell niva rapporterats per vecka inom ramen for
Office365. Dessa uppdateringar kan ha en direkt eller indirekt paverkan pa
Teams och skyddet for de registrerades fri- och rattigheter. Till uppdateringarna
foljer dock inte med nagon beskrivning av vilka eventuella forandringar som
uppdateringarna medfor i friga om hur personuppgifter behandlas i just Teams
och i forhallande till de andamal som regionen avser nyttja losningen for.

Risk

De frekventa uppdateringarna av villkoren kraver omfattande resurser och
kompetens for hantering hos regionen, och forsvarar for regionen att bevaka att
personuppgifterna som overfors till Microsoft genom Teams behandlas pa ett
satt som uppfyller de krav som aligger regionen vid utkontraktering av
informationsbehandling. Detta kan i forlangningen innebara att
personuppgifter behandlas i strid med GDPR eller annan integritetsskyddande
lagstiftning.

b) Avtalsvillkoren ér inte transparenta

Villkoren fér Teams och instruktionerna for Microsofts behandling av
personuppgifter ar reglerade i flertalet dokument, daribland
volymlicensieringsavtalet (inbegripet Personuppgiftsbitradesavtalet och
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eventuella tillampliga uppdateringar), produktdokumentationen och regionens
anvandning och konfigurering av funktioner i Teams.

Av art. 28 GDPR framgar vad ett personuppgiftsbitradesavtal méste innehélla.
Av artikeln foljer bl.a. att avtalet ska ange foremalet for behandlingen, samt
behandlingens varaktighet, art och andamal. Inneborden av kraven i art. 28
GDPR har utvecklats av den Europeiska Dataskyddsstyrelsen, som i sina
riktlinjer avseende begreppen personuppgiftsansvarig och
personuppgiftsbitrade bl.a. anger att:

e Foremalet for behandlingen ska formuleras tillrdckligt specifikt for att det
ska vara tydligt vilket som dr det huvudsakliga foremalet for behandlingen.

e Arten och &ndamalen med behandlingen ska vara sd utforlig som mojligt, sd
att externa parter ska kunna forsta innehallet och riskerna med
behandlingarna som utfors av personuppgiftsbitradet.

e Kategorierna av personuppgifter som behandlas ska specificeras sé detaljerat
som mojligt, och det &r inte tillrackligt att enbart ange att ”personuppgifter”
eller “sdrskilda kategori av personuppgifter” behandlas.'®

Villkoren och instruktionerna for Microsofts behandling av personuppgifter
beskrivs for narvarande inte pa ett satt som fullt ut mojliggor for regionen att
forstd hur Microsoft behandlar personuppgifter och med stod av vilka
bedomningar. Till exempel gors listor pa dotterbolag och/eller underbitraden
tillgangliga, men dessa fortydligas inte avseende vilka kategorier av
behandlingar som utfors av respektive part over tid. Det specificeras inte heller
vilka kategorier av personuppgifter respektive dotterbolag/underbitrade
behandlar, utover att ange att underbitriadena ges tillgang till ’kunddata”. Med
hansyn till att kunddata enligt Microsofts klassificering utgors av all data
regionen for in i Teams, ges regionen inte majlighet att bedoma lampligheten
och lagligheten i dessa 6verforingar.

Risk

Det nuvarande personuppgiftsbitradesavtalet moter inte de krav pa transparens
avseende behandlingarna av personuppgifter som foljer av art. 28 GDPR och
Europeiska Dataskyddsstyrelsens riktlinjer. Det finns vidare en risk for att
personuppgifter overfors utanfor EU/EES, utan att adekvata kompletterande
sakerhetsatgarder vidtagits for 6verforingen.

3.6 Ineffektivt organiserad hantering av
personuppgifter ur ett
integritetsskyddsperspektiv

Som aktor inom offentlig sektor samt tillhandahéllare av halso- och sjukvard, ar
regionen foremal for omfattande och komplexa krav pa integritetsskydd vid

16 Guidelines 07/2020 on the concepts of controller and processor in the GDPR, punkt 114.
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utkontraktering av personuppgiftsbehandlingar. For att kunna bedriva ett
effektivt, hallbart, systematiskt och riskbaserat integritetskyddsarbete stills
hoga krav pa kompetens, resurser och rutiner inom dessa omraden hos savil
regionen som dess leverantorer. I dialogen med Microsoft upplever regionen att
Microsoft har lang erfarenhet och branschledande organisatorisk mognad i
arbetet med bl.a. informationssiakerhet och i att utveckla attraktiva,
anvandarvianliga och lattillgangliga programvarutjanster. I frigor som ror
integritetsskydd upplever regionen att denna kompetens forvisso finns inom
Microsoft, men att den inte ar representerad i samma utstrackning som ovriga
kompetenser i den lopande dialogen med regionen som kund.

Det systematiska riskbaserade integritetsskyddsarbetet - som ska bedrivas bade
enskilt och gemensamt hos regionen som personuppgiftsansvarig och Microsoft
i egenskap av bade personuppgiftsbitrade och/eller underbitrade - ska ske i
forhallande till behandlingarnas art och nyttjande av den aktuella tjansten i den
omfattning och med de avgransningar som regionen planerar. Vidare ska
Microsoft i egenskap av personuppgiftsansvarig siakerstilla att de registrerades
fri- och rattigheter skyddas och att ansvar och skyldigheter tillgodoses.

Medan regionen upplever ett professionellt bemotande fran Microsofts
kundnéra personal, ar dessa i fragor om integritetsskydd beroende av att
involvera specialister i arbetet. Dessa specialister ingar inte i kundteamets
standardutformning utan tillfragas vid specifika fragestallningar, vilket
paverkar specialisternas forutsiattningar att satta sig in i regionens sarskilda
forutsattningar. Specialisterna har vidare visat sig vara tillgangliga i begransad
omfattning for savil kundteam som enskilda kunder. Detta arbetssitt skapar en
troskel for en kontinuerlig dialog anpassad utifran regionens behov inom
integritetsskyddsomradet, och forsvarar mgjligheten att med korta
kommunikationsvagar kunna behandla dessa fragor inom det team som har
bast kunskap om regionen verksamhet och anviandning av Teams. Méanga
ganger behover svar pa regionens fragors hanteras globalt, trots att frigan i sig
beror forhallanden som uppkommer till foljd av att de traffas av den unika
kombinationen av europeisk och svensk lagstiftning. Det leder ocksa till att
svaren pa de fragor regionen staller till Microsoft ofta lamnas utan kontextuell
hénsyn, vilket gor det svart for regionen att omsétta svaren i praktiken, tillampa
dem over tid eller utga fran pa en mer principiell niva. Sammantaget leder detta
till att regionen upplever en brist pa helhetsansvar och tydlighet.

Det ar viktigt att de personer som bedomer och vidtar sikerhetsatgarder for de
personuppgifter som behandlas i Teams — eventuellt inkluderat drift- och
supportpersonal hos Microsoft - har god kunskap om bade integritetsskydd och
regionens olika typer av behandlingar av personuppgifter. Regionen upplever
sammantaget att Microsoft som helhet - sannolikt till foljd av strategiska beslut
utanfor Sveriges granser som paverkat och fortsatt paverkar hur arbete kan
fordelas och organiseras - brister i det grundlaggande stod som kravs av
personuppgiftsbitraden enligt art. 28.3 led h GDPR.
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Risk

Beaktat de omfattande och komplexa krav pa integritetsskydd som aligger
offentlig sektor generellt och hilso- och sjukvard specifikt ar det en
forutsattning att varje leverantor av tjanster till sdidana kunder har en god
forstaelse for och organisation for att mota dessa krav. Om detta inte ar pa plats
finns det risk att samarbetet kring tjansterna forsvaras, nodviandiga atgarder for
att skydda de registrerades rattigheter och friheter fordrojs, samt att
personuppgifterna oavsiktligt behandlas i strid med de krav som &ligger
regionen och/eller Microsoft som personuppgiftsansvarig eller
personuppgiftbitrade. Utover bedomningar riskerar aven nodvandig
dokumentation, sdsom registerforteckning och tillhandahéllande av information
till de registrerade bli lidande och eventuella personuppgiftsincidenter riskerar
att inte uppmarksammas och atgardas. Givet de mycket omfattande
personuppgiftsbehandlingar som Microsoft utfor at ett stort antal kunder, men
aven for egen rakning i egenskap av personuppgiftsansvarig, ser regionen en
risk att den kompetens och de resurser som kravs for att i varje enskilt fall
kunna gora relevanta bedomningar i frdga om bl.a. rattslig grund, lagringstider
och sidkerhetsatgirder inte pa ett betryggande satt uppratthalls over tid.

3.7 Register 6ver personuppgiftsbehandlingar

I egenskap av personuppgiftsansvarig ar regionen ansvarig for att bedéma
huruvida de sakerhetsédtgarder som vidtas av personuppgiftsbitradet ar
tillrackliga, samt att pavisa att de har bedomt dessa atgiarder. For att kunna leva
upp till dessa krav, kravs i regel att relevant dokumentation utbyts mellan
parterna, daribland registerforteckning.” Regionen har efterfragat att fa ta del
av det register over personuppgiftsbehandlingar Microsoft utfor for regionens
rakning, och som Microsoft enligt art. 30.2 GDPR ar skyldiga att fora for varje
personuppgiftsansvarig. Microsoft har inte, trots forfragan, delat detta register
med regionen'®. Microsoft har under arbetet med denna rapport angett att de
avser publicera information pa sin hemsida som mojliggor for kunder att ta del
av information som motsvarar vad som ska inga i registerforteckningen.
Regionen noterar dock att denna information inte finns tillganglig i dagslaget,
samt att sddan information pa hemsidan inte kan vara kundspecifik pa det satt
som regionen efterfragar.

Risk

Att inte fa ta del av Microsofts behandlingsregister, forsvarar regionens
mojlighet att folja upp vilka konkreta behandlingar Microsoft utfor for
regionens riakning, och skilja dem fran de behandlingar Microsoft utfor som
sjalvstandig personuppgiftsansvarig. Det forsvarar vidare identifiering,
bedomning, uppfoljning och dokumentation av de sikerhetsatgarder som vidtas

17 Guidelines 07/2020 on the concepts of controller and processor in the GDPR, punkt 95.
18 Fragan framfordes muntligt och skriftligt av regionen till Microsoft i juni 2021.
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for respektive behandling, uppfyllande av kravet pa information till de
registrerade, och uppfyllande av ansvarsskyldigheten 6verlag.

3.8 Otydlighet avseende sikerhetsatgérder

Enligt art. 32 GDPR ska den personuppgiftsansvarige sakerstilla att lampliga
tekniska och organisatoriska sakerhetsatgarder vidtas med beaktande av
behandlingens art, omfattning, sammanhang och dndamal. Denna skyldighet
aligger den personuppgiftsansvarige ocksa vid anlitande av ett
personuppgiftsbitrade. Det ar darfor hogst vasentligt att regionen bade ges
tillrackligt med underlag for att bedoma om de sakerhetsatgarder som vidtas av
Microsoft ar tillrackliga i forhallande till de planerade behandlingarna, och ges
mojlighet att lopande folja upp sakerhetsatgardernas effektivitet.

Microsoft delar in personuppgifterna i Teams i fyra datakategorier, dar
kunddata anges vara en av datakategorierna. Logiken kring kategoriseringen av
data i dessa kategorier ar till viss del oklar for Region Stockholm. Microsoft atar
sig ansvaret for sikerheten av kunddata och i Tillagg A i
Personuppgiftsbitradesavtalet anges foljande: "Microsoft har implementerat och
ska for kunddata i de centrala onlinetjansterna uppratthalla
siakerhetsatgiarderna som, tillsammans med sikerhetsataganden i detta DPA, ar
Microsofts enda ansvar vad galler siakerheten for dessa data”. Enligt
Personuppgiftsbitradesavtalet ska de implementerade sikerhetsatgiarder och
leva upp till de krav som anges i SS-EN ISO/IEC 27001, och SS-EN ISO/IEC
27018. De implementerade sakerhetsdtgarderna kan ur ett
informationssiakerhetsperspektiv anses vara effektiva, dock saknas en tydlig
koppling till de behandlingar av personuppgifter som sker i Teams, vilket gor
det svart att bedoma om de vidtagits med hanvisning till behandlingens art,
andamal, sammanhang och omfattning vid bedémning av sikerheten i samband
med behandlingen. Information om siakerhetsatgarder for 6vriga
datakategorier, utover kunddata, har inte delats med regionen.

I Personuppgiftsbitradesavtalet redogors inte for huruvida eller pa vilket satt
behandlingens art, omfattning eller andamal har tagits i beaktan eller haft
inverkan pa de implementerade siakerhetsatgarderna. Microsoft har angett att
de enbart kan motta instruktioner avseende personuppgiftsbehandlingen de
utfor som personuppgiftsbitrade at Region Stockholm, om instruktionen
aterspeglar Teams tekniska funktionalitet. Det ar darfor inte mojligt for Region
Stockholm som personuppgiftsansvarig att implementera onskade
sakerhetsatgiarder. Sammantaget innebar detta att regionen vid anvandning av
Teams ar forpassad till de sikerhetsatgiarder som framgar av
Personuppgiftsbitradesavtalet, vilka regionen saknar nirmare insikt i samt
mojlighet att paverka. Detta innebar svarigheter for Region Stockholm att
genomfora bedomningar av huruvida siakerhetsatgarderna ar lampliga, och
darmed sakerstalla regelefterlevnad av art. 32 GDPR.

Utover de allminna kraven pé sakerstallande av att lampliga tekniska och
organisatoriska sikerhetsatgirder vidtas vid behandling av personuppgifter,
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foljer av art. 25 GDPR ett krav pa inbyggt dataskydd och dataskydd som
standard, vilket innebar att sakerhetsatgarderna ska implementeras utifran ett
integritetsskyddsperspektiv dar bl.a. behandlingens art, omfattning och
andamal tas i beaktande vid implementering och uppratthallande av
siakerhetsatgirder. Enligt Europiska Dataskyddsstyrelsens riktlinjer innebar
kravet inte att vissa specifika sikerhetsatgiarder ska vidtas, utan att de
siakerhetsatgiarder som vidtas ar anpassade efter de sarskilda behandlingarna i
fraga.19 Varken i Personuppgiftsbitradesavtalet eller i annan information som
regionen tagit del av, anges hur behandlingens art, andamal och for de enskilda
fallen vid implementering eller uppratthallande av sakerhetsatgarder.

Risk

Region Stockholm har, som personuppgiftsansvarig for kunddata, ett ansvar att
utvardera och bedoma de sakerhetsatgarder som Microsoft vidtar. Regionens
avsaknad av mojlighet att 1amna instruktioner avseende sakerhetsatgiarder
innebar svarigheter for Region Stockholm att paverka vilka sakerhetsatgarder
som vidtas. Det kan i sin tur innebara att regionens anvandning av Teams
begrinsas till sdidana behandlingar som kan utféras med de standardiserade
sakerhetsatgiarder som vidtas i Teams.

3.9 Bristande dokumentation av rattslig
grund

Microsoft behandlar enligt egna uppgifter personuppgifter baserat pa berattigat
intresse enligt art. 6.1 led f. Det ska noteras att det i Personuppgiftsbitradesavtal
inte uttryckligen anges med vilket lagstod behandlingen av personuppgifter
sker, utan att denna information fortydligats efter forfragan fran regionen. Varje
enskild typ av behandling som utfors pa denna grund kraver att
intresseavvagningen ar dokumenterad i friga om intressets legitimitet, samt
behandlingens nodvandighet och proportionalitet i forhallande till intresset.
Den dokumentation som delats med regionen avseende Microsofts behandling
av personuppgifter med stod av berattigat intresse20 beror till viss del hur
intresseavvagningen gjorts, men innehéller inte nagra utforliga bedomningar i
fraga om legitimitet, nodvandighet och proportionalitet. Dokumentationen
avser vidare enbart ett urval av de intressen/andamal for vilka personuppgifter
behandlas, och inte samtliga.

Risk

Da regionen inte har tagit del av nagon utforlig dokumentation av pa vilken
rattslig grund Microsoft behandlar personuppgifter, saknar Region mojlighet att
bedoma rimligheten och lagligheten i dessa behandlingar. Det kan leda till att

19 Guidelines 4/2019 Data Protection by Design and by Default, punkt 14.
20 Microsoft Data Protection & Security Terms for Online Services: Legitimate Business Operations.
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regionen delar personuppgifter med Microsoft som sedan behandlas vidare, for
nya andamal, utan lagstod.

3.10 Ofullstandig och komplex information till
de registrerade fran Microsoft som
personuppgiftsansvarig

Den information som gors tillgdnglig for de registrerade av Microsoft pa
Microsofts olika hemsidor ar ytterst omfattande och kan inte anses sarskilt
lattillganglig. Information som ar relevant ur ett integritetsskyddsperspektiv
blandas med information om bland annat informationssiakerhet. I regel
uppmanas de registrerade att ta kontakt med den egna organisationen for mer
information. I det fall det finns information om hur en registrerad kan kontakta
Microsoft direkt for begaran om tillgang, rattelse eller radering, har sddana
forsok resulterat i ungefar samma information som redan finns tillginglig pa
Microsofts hemsida. Bland annat har de registrerade fatt foljande svar:

e Uppmaning att kontakta organisationens administratdr, trots att forfragan
tydligt stéllts till Microsoft i egenskap av personuppgiftsansvarig och
regionen for den utpekade behandlingen inte dr personuppgiftsansvarig.

e Uppmaning att sjédlv enligt given instruktion konfigurera sina
sekretessinstillningar, trots att forfrdgan fran de registrerade rorde
information och inte hjédlp med olika instéllningar i 16sningen.

e Exempel pé sdkerhetsdtgidrder som Microsoft kan vidta, utan fortydligande
om for vilka risker eventuella sidkerhetsatgarder faktiskt vidtagits och vilka
beddmningar som ligger till grund.

e Information om datakategorier utan konkreta omndmnanden av specifika
kategorier eller behandlingar av personuppgifter. Informationen ar
densamma som 1 standardvillkoren, och det gar inte att forstd om
datakategorier kan eller ska likstéllas med en behandling eller p& annat sétt
forhaller sig till behandlingar av personuppgifter.

Trots att forfragan om tillgdng stillts pa svenska till Microsoft skickas svar
tillbaka pa engelska av Microsofts sekretessteam, vilket kan forsvara for de
registrerade att ta till sig informationen om hur deras personuppgifter
behandlas.

Risk

Da de registrerade inom ramen for regionens Teams inte pa ett enkelt satt kan
ta del av nagon utforlig dokumentation om i vilken omfattning Microsoft
behandlar personuppgifter i egenskap av personuppgiftsansvarig, saknar de
registrerade mojlighet att bedoma rimligheten i dessa behandlingar och
mojlighet att framfora eventuella specifika klagomal.
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Microsoft forsvarar ocksa for de registrerade att utova sina rattigheter genom
att hianvisa de registrerade till annan part (regionen), dven i lagen da forfragan
fran de registrerade uttryckligen efterfragar tillgang till information fran
Microsoft i egenskap av personuppgiftsansvarig.

4. Sammanfattande
slutsatser

4.1 Grundfragorna

Denna rapport har tagit avstamp i risker som foljer av fragestallningen “vilka
personuppgifter hanteras av vem, hur och varfér inom ramen for respektive
l6sning som regionen nyttjar eller kan komma att nyttja?. Det 4r nodvandigt att
béda parter har en forstaelse for dessa grundfrégor for att kunna ha en effektiv
och konkret dialog avseende de integritetsskyddsfragor som foljer av regionens
anvandning av Teams och den har darfor utgjort den centrala fragestallningen i
de dialoger som forts med Microsoft sedan 2019. Regionen anser att det med ett
svar pa den 6vergripande fragan finns goda forutsattningar att bedriva ett
fortsatt systematiskt riskbaserat integritetsskyddsarbete, medan avsaknad av
svar, vaga eller svartolkade svar skulle peka pa simre forutsattningar att arbeta
effektivt med integritetsskydd kopplat till Teams.

Dialogen med Microsoft har visat pa ett antal riskomraden kopplade till dessa
fragor, som redogjorts for ovan. Som en aterkoppling till grundfragestillningen,
redogors nedan for de slutsatser som kunnat dras kopplad till denna.

1) Vilka personuppgifter behandlas i Teams?

Regionens anviandning av Teams innebar alltid att personuppgifter behandlas i
nagon utstrackning, bl.a. som ett resultat av att anviandarbaserad inloggning och
autentisering ingar i Teams grundinforande. Dessa personuppgifter utgors av
fornamn, efternamn, e-postadress, telefonnummer (om uppgiften finns
tillganglig), medarbetarens/anvandarens organisationstillhorighet,
kostnadsstille samt vissa uppgifter om anviandarens enhet. Utover dessa
kategorier av personuppgifter, behandlas personuppgifter som regionen sjalv
for in i Teams, och som darfor beror pa regionens instruktioner till anvindarna.

Utover de personuppgifter som aktivt 1aggs in i Teams av regionens anvandare,
och som regionen darigenom har kontroll 6ver, skapas enligt regionens
forstaelse ocksa nya personuppgifter genom regionens anvandning av Teams.
Dessa kan besta av t.ex. information kopplad till siakerstillande av Teams
siakerhet, prestanda och kundupplevelse, och behandlas i form av t.ex. loggdata.
Dessa personuppgifter definieras enligt Microsoft som datakategorierna

»”

“Diagnostiska data”, “Tjanstegenererade data” och "Data fran Professionella
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tjanster”. Regionen saknar insikt i mer exakt vilka kategorier av personuppgifter
som behandlas i dessa datakategorier.

Regionen bedomer med hanvisning till ovan att den saknar den insikt avseende
vilka personuppgifter som uppkommer som ett resultat av regionens
anvandning av Team, som skulle kravas for att bedoma lagligheten och
lampligheten i behandlingen av dem.

2) Av vem behandlas personuppgifter i Teams?

Att forsta hur personuppgiftsansvaret ar fordelat mellan parterna ar helt
avgorande for att kunna sikerstilla ett tillrackligt skydd for enskildas integritet.
Enbart da en tydlighet kring dessa fragor foreligger, kan relevanta diskussioner
foras avseende hur skyddet for enskildas integritet bor uppratthéllas vid
regionens anvandning av Teams.

Enligt Personuppgiftsbitriadesavtalet fordelas personuppgiftsansvaret for
behandlingarna i Teams utifran behandlingarnas d&ndamal. Fér de behandlingar
som utfors av Microsoft for andamalet att tillhandahélla Teams, utgor regionen
personuppgiftsansvarig medan Microsoft ar personuppgiftsbitrade. For de
behandlingar som utfors av Microsoft for andamalet Microsofts berattigade
verksamhetsutovning, utgor Microsoft sjalvstandig personuppgiftsansvarig.

Vid granskning av Personuppgiftsbitradesavtalet och genom dialogen med
Microsoft, har det framkommit att behandling av "Diagnostiska data”,
“Tjanstegenererade data” och "Data fran Professionella tjanster” sker t.ex. for
andamalet att sakerstdlla att skalning och andra tjdanster som paverkar
kundupplevelsen fungerar pa den niva som vara kunder krdver. Eftersom
detta ar ett andamal som inte uttryckligen aterfinns i varken den uttémmande
lista Microsoft tillhandahallit 6ver vilka underandamal som ska anses falla
under Microsofts berittigade verksamhetsutovning, eller listan 6ver de
underandamal som ska anses falla under tillhandahallande av Teams, ar det inte
tydligt for regionen vem av parterna som enligt Personuppgiftsbitradesavtalet
utgor personuppgiftsansvarig. Det i sin tur forsvarar for regionen att avgora
dess lamplighet och laglighet.

Utformningen av de behandlingar som sker av Microsoft for andamalet att
tillhandahélla Teams ar i hog grad standardiserad, och bestams i forsta hand av
Microsoft. Regionen menar darfor att det kan ifragasattas om regionen har
tillracklig insikt i och inflytande 6ver sidana behandlingar, i de fall de gar
utover ren teknisk lagring och bearbetning av regionens personuppgifter, for att
kunna anses utgora personuppgiftsansvarig. Med hansyn till att
personuppgiftsansvar ska bedomas utifran de faktiska omstandigheterna vid
varje behandling av personuppgifter, och inte kan regleras genom avtal, ser
regionen en risk att den fordelning av personuppgiftsansvar som foljer av
Personuppgiftsbitriadesavtalet darfor inte aterspeglar den faktiska rattsliga
fordelningen.

Regionen bedomer med hanvisning till ovan att ansvarsrollerna for de olika
behandlingarna av personuppgifter som forekommer i Teams behover utredas
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narmare for att mojliggora for regionen att sakerstilla efterlevnad av GDPR och
annan lagstiftning pa integritetsskyddsomradet.

3) Hur behandlas personuppgifter i Teams?

Genom Personuppgiftsbitriadesavtalet atar sig Microsoft att vidta ett antal
sakerhetsatgarder for det som definieras som kunddata. Regionen har inte tagit
del av ndgon information om hur 6vriga datakategorier skyddas. Regionen har
forvisso majlighet att ta stillning till de sikerhetsatgarder som Microsoft vidtar
som standard for kunddata, men ges i nulaget inte mojlighet att vare sig paverka
eller folja upp de implementerade siakerhetsatgardernas effektivitet. Den
standardiserade karaktaren pa siakerhetsatgarder forsvarar vidare for regionen
att utvardera hur vil behandlingarnas art, andamaél, sammanhang och
omfattning beaktats vid implementering av dem.

Regionen bedomer med hanvisning till ovan att den saknar mojlighet att
utvardera, paverka och folja upp de sakerhetsatgarder som implementeras for
att skydda regionens personuppgifter, pa ett sitt som ar nodvandigt for att
sakerstilla att personuppgifterna skyddas pa det sitt som GDPR kraver.

4) Varfor behandlas personuppgifter i Teams?

Teams anvands for behandling av personuppgifter for en stor mangd dndamal;
bade dndamal som bestams av regionen och av Microsoft. Utover de &ndamal
for vilka regionen anvander Teams, behandlar Microsoft personuppgifter dels i
egenskap av personuppgiftsbitrade for att tillhandahalla Teams, och dels i
egenskap av personuppgiftsansvarig for sin berattigade verksamhetsutovning.
Regionen har tagit del av uttommande sammanstillningar av de underandamal
som Microsoft behandlar personuppgifter for under de tva huvudidndamalen.
Regionen ar dock av uppfattningen att varken underandamalen till
tillhandahéallandet av Teams eller till Microsofts berattigade
verksamhetsutovning, ar konkreta och specifika pa ett sitt som majliggor for
regionen att ta stéllning till lagligheten och lampligheten av dem. Regionen
konstaterar ocksa att en foljd av att andamalen ar vagt och allmént beskrivna, ar
att det ar svart att bedoma vem av parterna som kan anses ha en sddan kontroll
och inflytande 6ver dem pa ett sitt som foranleder personuppgiftsansvar enligt
GDPR.

Regionen bedomer med hanvisning till ovan att det finns ett behov av att
ytterligare fortydliga for vilka konkreta andamal personuppgifter behandlas i
Teams, pa ett satt som ger regionen majlighet att utvardera lagligheten och
lampligheten i behandling av personuppgifter for att uppna andamalen, samt
kunna bedoma for vilka andamal regionen ar personuppgiftsansvarig for
behandlingarna som utfors.

4.2 Framtida integritetsskyddsarbete

En av de framsta konsekvenserna av att ovan grundfragor annu inte ar
klarlagda, ar svarigheter med att pa ett konkret och systematiskt plan diskutera
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och utvardera de sdkerhetsatgarder som vidtas for att skydda de
personuppgifter som behandlas, och sédledes mgjligheterna att pa ett
realiserbart sitt utforma losningen utifran behoven pa ett lampligt och lagligt
satt. For att kunna vidta tillrackliga siakerhetsatgiarder ar det nodvandigt att ta
hénsyn till varje behandlings natur, daribland vilka personuppgifter som
behandlas och varfor. I nulaget ar regionen forpassad till att pa ett generellt
plan bedoma de sikerhetsatgiarder som vidtas for datakategorin "kunddata”,
vilken utgors av alla personuppgifter som regionen for in i Teams, samt for
ovriga datakategorier, vars narmare innehall ar okant for regionen. Regionen ar
vidare inte helt inforstddd med kopplingen mellan andamal och
sakerhetsatgiarder i Teams, eftersom sikerhetsatgarderna i forsta hand tycks
vara kopplade till datakategori snarare an till &ndamal. Det gor det svart att
utvardera lampligheten i de sdkerhetsatgiarder som vidtas da de inte kan
kopplas direkt till behandlingar.

Avsaknaden av insikt i de &ndamal for vilka personuppgifter behandlas, skapar
ocksa svarigheter att bedoma lagligheten och lampligheten av behandlingarna.
Detta forsvaras ytterligare av den otydlighet som dnnu rader kring i vilka fall
Microsofts anser sig behandla personuppgifter i egenskap av
personuppgiftsbitrade respektive som sjalvstindig personuppgiftsansvarig.

Om ovanstdende fragor tydliggoras kan regionen pa ett tydligare satt bedoma
vilken typ av personuppgifter som kan behandlas pa vilket sitt och i vilket syfte,
i olika delar av 16sningen. Regionen kan da begrinsa anviandningen av Teams
till sddana behandlingar dar regionen bedomer att standardnivan for
behandlingen av personuppgifter ar tillracklig. Regionen har for avsikt att
fortsitta dialogen med Microsoft samt fortsatt utreda vilka av de identifierade
riskerna som ar mojliga att hantera med hjalp av sikerhetsatgiarder. Avseende
detta arbete ska sarskilt namnas att Microsoft sedan denna rapport upprattades
har uppdaterat Personuppgiftsbitradesavtalet, vilket kan komma att fa paverkan
pé de risker som beskrivs. Inledningsvis kommer darfor regionen att analysera
dessa uppdateringar och dess eventuella paverkan pa riskerna.
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